
 

  
 
 

 
 

ระเบียบกองทัพอากาศ 
วาดวยการรักษาความปลอดภัยระบบสารสนเทศ  

พ.ศ.๒๕๖๓ 
                                                     

โดยที่เปนการสมควรแกไข ปรับปรุง ระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัย
ระบบสารสนเทศใหมีความทันสมัยและเหมาะสมย่ิงข้ึน จึงวางระเบียบไวดังตอไปนี้  

ขอ ๑ ระเบียบนี้เรียกวา “ระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบ
สารสนเทศ พ.ศ.๒๕๖๓”   

ขอ ๒ ระเบียบนี้ใหใชบังคับตั้งแตบัดนี้เปนตนไป 

 ขอ ๓ ใหยกเลิก ระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบสารสนเทศ
ของกองทัพอากาศ พ.ศ.๒๕๕๒ 

 บรรดาระเบียบและคําสั่งอื่นใด ในสวนที ่กําหนดไวแลวในระเบียบนี้ หรือซึ่งขัดหรือแยง     
กับระเบียบนี้ ใหใชระเบียบน้ีแทน  

 ขอ ๔ การดําเนินการรักษาความปลอดภัยตามระเบียบนี ้ให ยึดถือและปฏิบัติตาม 
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ พระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ.๒๕๖๒ ระเบียบสำนักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ และฉบับแกไข
เพิ่มเติม ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และฉบับแกไขเพิ่มเติม และระเบียบ
กองทัพอากาศวาดวยการรักษาการณ พ.ศ.๒๕๖๐ เปนมูลฐาน 

 ขอ ๕ ระเบียบนี้ใหใชบังคับแกหนวยขึ้นตรงกองทัพอากาศ บุคคลในสังกัดกองทัพอากาศ 
รวมทั้งบุคคลภายนอกที่เขามาดําเนินการเก่ียวกับสารสนเทศและระบบสารสนเทศของกองทัพอากาศ  

  ขอ ๖ ในระเบียบนี้ 
   ๖.๑ “สารสนเทศ” (Information) หมายความวา สิ่งที่มีตนกำเนิดจากขอมูล เชน 
ตัวอักษร ตัวเลข ขอความ รูปภาพ เปนตน โดยการไดมาซึ่งสารสนเทศนั ้นตองมีการนำขอมูลผานการ
ประมวลผล การจัดระเบียบดวยวิธีตาง ๆ เชน การประมวลผลดวยระบบคอมพิวเตอร การประมวลผลภายใน
ระบบสารสนเทศ เปนตน เพื่อใหขอมูลเหลานั้นอยูในรูปแบบที่มีความหมาย ผูใชงานสามารถเขาใจได และ
นำไปใชประโยชนในการปฏิบัติงาน การบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ  
   ๖.๒ “สารสนเทศที่กําหนดชั้นความลับ” หมายความวา สารสนเทศในรูปขอมูล หรือ
ขาวสารที่บันทึกไวในแบบใด ๆ ที่กําหนดชั้นความลับตามความสําคัญของเนื้อหาจํากัดการเขาถึง หรือจํากัด  
ใหทราบเทาที ่จําเปน และใหรวมถึงสื่อบันทึกขอมูลลับ รหัส และรหัสผานที่กําลังใชอยู หรือเตรียมจะใช 
ตลอดจนวัสดุ หรือเอกสารทุกอยางท่ีบันทึกเรื่องดังกลาว 

๖.๓  “คอมพิวเตอร” ... 
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   ๖.๓ “คอมพิวเตอร” (Computer) หมายความวา เครื่องมือหรืออุปกรณอิเล็กทรอนิกส
ที ่มีสวนเครื ่อง (Hardware) ประกอบดวย ๓ สวนหลัก คือ สวนนำเขาขอมูล (Input) สวนประมวลผล 
(Process) และสวนแสดงผล (Output) และประกอบดวยซอฟตแวรควบคุมการทำงานหรือซอฟตแวร
ระบบปฏิบัติการ (Operating System) เปนอยางนอย ทั ้งนี ้เครื ่องมือหรืออุปกรณอาจมีลักษณะเปน
คอมพิวเตอรแบบตั้งโตะ คอมพิวเตอรแบบโนตบุก อุปกรณแบบพกพา เชน แท็ปเล็ต เปนตน และโทรศัพท
แบบฉลาด (Smart Phone) ตลอดจนระบบคอมพิวเตอรฝงตัว (Embedded Computer) ที่มีความสามารถ 
ในการคำนวณอัตโนมตัิตามคำสั่งที่ฝงอยูในตัวเครื่อง  
   ๖.๔ “ระบบคอมพ ิ ว เตอร  ”  (Computer System) หมายความว  า อ ุ ปกรณ                   
ที่ประกอบดวย สวนเครื ่อง (Hardware) สวนซอฟตแวรจำนวน ๒ สวน ไดแก ซอฟตแวรระบบปฏิบัติการ 
(Operating System) และซอฟตแวรประยุกต (Application Software) เพื่อใชเปนระบบจัดทำขอมูล เชน 
ตัวเลข ขอความ รูปภาพ เสียง หรืออยูในรูปอื่น ๆ เปนตน และใชประมวลผลขอมูลเปนสารสนเทศที่นำไปใช
ประโยชนได 
   ๖.๕ “ระบบสารสนเทศ” ( Information System) หมายความว  า  ระบบ ท่ี
ประกอบดวย บุคคล ระบบคอมพิวเตอร ซอฟตแวร ฐานขอมูล เครือขายสารสนเทศ และกระบวนการ ไดแก
วิธ ีการสรางขอมูล วิธีการประมวลผลขอมูล วิธีการเก็บขอมูล และวิธีการแสดผล โดยทุกองคประกอบนี้   
ทำงานรวมกันเพื่อเปลี่ยนขอมูลใหเปนสารสนเทศและสงการแสดงผลใหผูใชงานสามารถนำไปใชประโยชน     
ในการปฏิบัติงานหรือสนับสนุนการปฏิบัติภารกิจของหนวยงาน โดยระบบสารสนเทศของกองทัพอากาศ           
แบงออกเปน ๒ ประเภทหลัก คือ ระบบสารสนเทศเพื่อการสนับสนุน (Support Information System : SIS) 
เชน ระบบสารสนเทศเพื่อการบริหาร (Management Information System : MIS) ของหนวยงาน เปนตน 
และระบบสารสนเทศเพ่ือการยุทธ (Combat Information System : CIS) เชน ระบบเชื่อมโยงขอมูลทางยุทธวิธี 
(Tactical Data Link : TDL) ระบบบัญชาการและควบคุมทางอากาศ (Air Command and Control 
System : ACCS) เปนตน 
   ๖.๖ “เคร ือขายสารสนเทศ” ( Information Network) หมายความว า ระบบ
คอมพิวเตอรและอุปกรณที่เชื่อมตอกันเปนเครือขายดวยอุปกรณเชื่อมตอเครือขายและสื่อการเชื่อมตอทั้งที่เปน
สื่อการเชื่อมตอแบบใชสายและไรสาย เพื่อการรับสงขอมูลและสารสนเทศกันระหวางระบบคอมพิวเตอร 
รวมถึงการรับสงขอมูลและสารสนเทศภายในระบบสารสนเทศเดียวกันหรือระหวางระบบสารสนเทศที่ถูก
นำมาใชงานรวมกัน ท้ังนี้ ใหรวมถึงเครือขายอินทราเน็ต (Intranet) และเครอืขายอินเทอรเนต็ (Internet) ของ
กองทัพอากาศ ดวย 
   ๖.๗ “โครงสรางพื้นฐานสำคัญ” (Critialcal Infrastructure) หมายความวา บรรดา
หนวยขึ้นตรงกองทัพอากาศ ซึ่งธุรกรรมทางอิเล็กทรอนิกสของหนวย มีผลเกี่ยวเนื่องสำคัญตอความมั่นคงหรือ
ความสงบเรียบรอยของกองทัพอากาศ 
   ๖.๘ “โครงสรางพื ้นฐานสำคัญทางสารสนเทศ” (Critical Information Infrastructure) 
หมายความวา ระบบสารสนเทศของหนวยขึ้นตรงกองทัพอากาศซึ่งเปนโครงสรางพื้นฐานสำคัญของกองทัพอากาศ           
ใชสนับสนุนการปฏิบัติภารกิจของกองทัพอากาศ หากระบบถูกรบกวนจะทำใหไมสามารถปฏิบัติภารกิจได 
   ๖.๙ “พ้ืนที่ใชงานระบบสารสนเทศ” (Information System Workspaces) หมายความวา
พื้นที่ติดตั้งระบบคอมพิวเตอร เครือขายสารสนเทศ ระบบสารสนเทศ รวมทั้งพื้นที่เตรียมขอมูลจัดเก็บในคอมพิวเตอร 
หองทํางานของบุคลากรทางคอมพิวเตอร  
 

๖.๑๐  “ไซเบอร” … 
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   ๖.๑๐ “ไซเบอร” (Cyber) หมายความวา ขอมูลและการสื ่อสารที ่เก ิดจากการ
ใหบริการหรือการประยุกตใชเครือขายคอมพิวเตอร เครือขายอินเทอรเน็ต หรือโครงขายโทรคมนาคม รวมทั้ง
การใหบริการโดยปกติของดาวเทียมและระบบเครือขายที่คลายคลึงกัน ที่เชื่อมตอกันเปนการทั่วไป 
   ๖.๑๑ “ภัยคุกคาม” (Threat) หมายความวา อันตรายที่อาจเกิดขึ้นกับสารสนเทศ 
โดยบุคคล (Person) สิ่งตาง ๆ (Thing) หรือเหตุการณ (Event) ทั ้งเจตนาและไมเจตนา อันเปนเหตุทําให      
ขอมูลของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง บิดเบือน ทําลาย ปฏิเสธการทํางาน หรือการกระทําอ่ืน     
ตามความตองการของภัยคุกคาม น้ัน 
   ๖.๑๒  “ภัยคุกคามทางไซเบอร” (Cyber Threat) หมายความวา การกระทำหรือ   
การดำเนินการใด ๆ โดยมิชอบ ที่ใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมประสงครายโดยมุงหมาย
ใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตราย    
ที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร 
หรือขอมูลอ่ืนท่ีเก่ียวของ 
   ๖.๑๓  “ช องโหว” (Vulnerability) หมายความวา จ ุดออนหร ือข อบกพรองใด ๆ               
ของระบบคอมพิวเตอรและระบบสารสนเทศซึ่งหากมีภัยคุกคามในรูปแบบที่เหมาะกัน สามารถถูกนําไปใชประโยชน             
เพื่อกอใหเกิดความเสียหายตอสารสนเทศและขอมูล 
   ๖.๑๔  “ความเสี ่ยง” (Risk) หมายความวา โอกาสที ่เอื ้อใหภัยคุกคามตาง ๆ สราง             
ความเสียหายในรูปแบบท่ีเหมาะกับชองโหว ท่ีมีอยูในระบบคอมพิวเตอรและระบบสารสนเทศ และความรุนแรง      
ที่เกิดจากภัยนั ้น ซึ่งความเสียหายประเภทเดียวกันอาจมีระดับความเสี ่ยงไมเทากัน ในแตละพื้นที่ใชงาน              
ระบบสารสนเทศ ความเส ี ่ยงเปนส ิ ่งที ่ ใชต ัดส ินว าในพื ้นท่ี แตละแหงควรจัดเตร ียมระบบการรักษา                  
ความปลอดภัยใหหนาแนนเพียงใด 
   ๖.๑๕  “ประเมินความเสี่ยง” (Risk Assessment) หมายความวา กระบวนการวิเคราะห
ภัยคุกคามตาง ๆ และความออนแอของระบบคอมพิวเตอรและระบบสารสนเทศ รวมทั้งผลกระทบจากการ
สูญเสียสารสนเทศ หรือการสูญเสียความสามารถในการรกัษาความม่ันคงปลอดภัยของสารสนเทศ การประเมิน
ความเสี่ยงใชเปนพ้ืนฐานในการกําหนดมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสมใหสารสนเทศตอไป 
   ๖.๑๖  “การรักษาความมั่นคงปลอดภัยสารสนเทศ” หมายความวา การดำเนินการ
เพื ่อใหสารสนเทศ มีคุณสมบัติดังนี ้ มีการรักษาความลับ (Confidentiality) มีการรักษาความนาเชื ่อถือ 
(Integrity) และมีสภาพพรอมใชงาน (Availability)  
   ๖.๑๗  “การรักษาความมั่นคงปลอดภัยไซเบอร” หมายความวา มาตรการหรือการ
ดำเนินการที่กำหนดขึ้น เพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและ
ภายนอกประเทศ อันกระทบตอความมั่นคงของรัฐ ความม่ันคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบ
เรียบรอยภายในประเทศ 
   ๖.๑๘  “ผูปฏิบัติหนาที่ดานระบบสารสนเทศที่เกี ่ยวของกับการรักษาความมั่นคง
ปลอดภัยสารสนเทศ” หมายความวา ผูที่เกี่ยวของกับการจัดการระบบสารสนเทศในดานตาง ๆ เชน ผูบริหาร
ระบบ (System Administrator) ผูบร ิหารฐานขอม ูล (Database Administrator) ผูบร ิหารเคร ือขาย 
(Network Administrator) และนักเขียนโปรแกรม (Programmer) เปนตน 
   ๖.๑๙ “เหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร” หมายความวา เหตุการณ
ที่เกิดจากการกระทำหรือการดำเนินการใด ๆ ที่มิชอบซึ่งกระทำผานทางคอมพิวเตอรหรือระบบคอมพิวเตอร      
ซึ่งอาจเกิดความเสียหายหรือผลกระทบตอการรักษาความมั่นคงปลอดภัยไซเบอร หรือความมั่นคงปลอดภัย           
ไซเบอรของคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร 

๖.๒๐  “โปรแกรม... 
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   ๖.๒๐ “โปรแกรมประสงคราย” (Malware) หมายความวา โปรแกรมคอมพิวเตอรที่
ทำงานในลักษณะโจมตีระบบ ทำใหระบบเสียหายรวมไปถึงการจารกรรมขอมูลบนเครื ่องคอมพิวเตอรของ
ผูใชงานตลอดจนโปรแกรมประเภทขโมยขอมูล และการฝง Malicious Mobile Code (MMC) ผานทางชอง       
โหวของโปรแกรมเบราวเซอร แบงออกไดหลากหลายประเภท เชน ไวรัส (Virus) เวิรม (Worm) โทรจัน (Trojan) 
และการแอบดักจับขอมูล (Spyware) เปนตน 
   ๖.๒๑ การใชคำศัพทคอมพิวเตอรที่เกี่ยวของกับระเบียบนี ้ใหอางอิงจากผนวก ข 

  ขอ ๗ ใหเจากรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ รักษาการใหเปนไปตาม
ระเบียบน้ี  

หมวด ๑ 
ท่ัวไป 

สวนท่ี ๑ 
ความมุงหมาย 

  ขอ ๘ ระเบียบนี้มีความมุงหมายเพื่อ 
   ๘.๑ กำหนดหลักการ และมาตรการปองกันระบบสารสนเทศของกองทัพอากาศ            
เพื่อรักษาไวซึ่งคุณสมบัติที่มั่นคงปลอดภัยของระบบสารสนเทศ ไดแก การรักษาความลับ (Confidentiality) 
ความครบถวนสมบูรณ (Integrity) และความพรอมใชงาน (Availability) ของสารสนเทศ 
   ๘.๒ รักษาความตอเนื ่องในการดำเนินการใหเกิดความมั ่นคงปลอดภัยตอระบบ
สารสนเทศของกองทพัอากาศ 

สวนท่ี ๒ 
แนวทางการบริหารจัดการความมั่นคงปลอดภัย 

 ขอ ๙ การกําหนดมาตรการ หรือระบบบริหารจัดการความมั่นคงปลอดภัยระบบสารสนเทศนั้น       
ระบบสารสนเทศและการดำเนินการกับสารสนเทศที่เกี่ยวของตองผานการประเมินความเสี่ยง (Risk Assessment) 
ชองโหว (Vulnerability) ภัยคุกคาม (Threat) เพื่อใหไดมาตรการปองกันที ่เหมาะสมกับระบบสารสนเทศ   
โดยการจัดทำแผนบริหารจัดการความเสี่ยง (Risk Management Plan) รองรับเพื่อมุงเนนใหมีแผนปฏิบัตกิาร            
ที่สามารถแปลงเปนมาตรการปองกันที่มีความเขมแข็ง (Robustness) ตอภัยคุกคามทางไซเบอรไดอยางแทจริง 
และกำหนดใหมีการปรับปรุงใหทันสมัยอยูเสมอ 

 ขอ ๑๐ แนวทางการบริหารจัดการความมั่นคงปลอดภัยระบบสารสนเทศ ตองดําเนินการให
ถึงระดับที่สมดุลกับความเสี่ยงที่ประเมินได 

 ขอ ๑๑ ตองดำเนินการตรวจสอบ ทบทวน และประเมินแนวทางบริหารความมั ่นคง        
ปลอดภัยตามระยะเวลาที ่กำหนดไว หรืออยางนอย ๑ ครั ้งตอป หรือเมื ่อมีการเปลี ่ยนแปลงสำคัญที่               
มีผลกระทบตอระบบสารสนเทศ 

 ขอ ๑๒ การร ักษาความม ั ่นคงปลอดภ ัยโครงสร างพ ื ้นฐานสำค ัญทางสารสนเทศ              
ตองดำเนินการตามระเบียบนี้เปนพ้ืนฐาน ควบคูกับการดำเนินการดานความมั่นคงปลอดภัยไซเบอรท่ีเกี่ยวของ
กับโครงสรางพื้นฐานสำคัญทางสารสนเทศของกองทัพอากาศ เพื่อรักษาความมั่นคงปลอดภัยของโครงสราง
พื้นฐานใหสามารถสนับสนุนการปฏิบัติภารกิจของกองทัพอากาศไดอยางตอเนื่อง 

หมวด ๒ ... 
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หมวด ๒ 
โครงสรางการบริหารจัดการความมั่นคงปลอดภัย  

สวนท่ี ๑ 
บทบาทและหนาที่ความรับผิดชอบดานการรักษาความมั่นคงปลอดภัย 

  ขอ ๑๓ เพื ่อใหการดำเนินงานในการรักษาความมั ่นคงปลอดภัยระบบสารสนเทศของ
กองทัพอากาศเปนไปอยางมีประสิทธิภาพ จึงแบงมอบบทบาทและหนาที่ความรับผิดชอบ ไวในสวนน้ี 
    ๑๓.๑ กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ มีหนาที่รับผิดชอบ 
กำหนดมาตรการ แนวทางปฏิบัติ ประเมิน ตรวจสอบการรักษาความมั ่นคงปลอดภัยระบบสารสนเทศ             
และไซเบอรของกองทัพอากาศ ใหเปนไปตามความมุงหมายของระเบียบนี้ และเปนหนวยงานในการประสาน
การดำเนินการดานการรักษาความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอร กับหนวยงานภายนอก             
ที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอร รวมทั้งใหมีหนาที่ดังตอไปนี้  
     ๑๓.๑.๑ ประเม ินความม ั ่นคงปลอดภ ัยของระบบสารสนเทศและ         
การดำเนินการกับสารสนเทศ เพ่ือระบุภัยที่จะเกิดกับระบบสารสนเทศของกองทัพอากาศ 
     ๑๓.๑.๒ พัฒนาหลักการ และกระบวนการดานการรักษาความมั ่นคง
ปลอดภัยสารสนเทศและไซเบอร และสงเสริมความรวมมือกับหนวยงานภายนอกท่ีเกี่ยวของ 
     ๑๓.๑.๓ สนับสนุนและสงเสริมใหมีการศึกษาหลักสูตรการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศและไซเบอร อยางตอเนื่อง 
     ๑๓.๑.๔ ใหมีการฝกอบรม สัมมนาและดูงาน เกี่ยวกับงานดานการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอร 
     ๑๓.๑.๕ ตรวจสอบใหมีการปฏิบัติตามระเบียบนี้ 
     ๑๓.๑.๖ แจงผลการตรวจสอบความมั ่นคงปลอดภัยระบบสารสนเทศ 
(Information System Security Audit) รวมทั้งพิจารณาใหคำแนะนำ ติดตามและประเมินผลตามนโยบาย 
และระเบียบนี้ 
    ๑๓.๒ ศูนยไซเบอรกองทัพอากาศ มีหนาที่รับผิดชอบ ปฏิบัติการตามกระบวนการ
ปองกัน ปองปราม และตอบสนองตอภัยคุกคามทางไซเบอร รวมถึงการปฏิบัติอ่ืน ๆ ท่ีกำหนดไวในระเบียบนี้ 
    ๑๓.๓ กรมสื ่อสารอิเล ็กทรอนิกสทหารอากาศ มีหนาที ่ร ับผิดชอบ ดำรงรักษา           
สถานภาพการใชงานระบบสารสนเทศและการสื ่อสาร และสนับสนุนระบบรวมถึงอุปกรณที ่เกี ่ยวของกับการ
ปฏิบัติการดานการรักษาความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอรของกองทัพอากาศ ใหเปนไปตาม           
ความมุงหมายของระเบียบนี ้
    ๑๓.๔ ใหหนวยขึ ้นตรงกองทัพอากาศ ดำเนินการจัดโครงสรางบริหารจัดการความมั ่นคง
ปลอดภัยระบบสารสนเทศภายในหนวยงาน ดังนี้  
       ๑๓.๔.๑ แตงตั้งนายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 
       ๑๓.๔.๒ แตงตั้งคณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 
ประกอบดวย 
         ๑๓.๔.๒.๑ หัวหนา หรือรองหัวหนาหนวยขึ้นตรงกองทัพอากาศ
เปนประธาน 
 

๑๓.๔.๒.๒  หวัหนาสวน... 
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        ๑๓.๔.๒.๒ หัวหนาสวนราชการของหนวย เปนกรรมการ 
        ๑๓.๔.๒.๓ นายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ
เปนกรรมการและเลขานุการ 
       ๑๓.๔.๒.๔ ผูดูแลระบบ ไดแก ผูดูแลเครือขายสารสนเทศ ผูดูแล
ระบบสารสนเทศของหนวย (กรณีหนวยขึ้นตรงมีระบบสารสนเทศภายในหนวย) และผูดูแลระบบสารสนเทศ
ของระบบงานของกองทัพอากาศ (กรณีหนวยขึ้นตรงรบัผิดชอบระบบงานของกองทัพอากาศ) เปนกรรมการ 
       ๑๓.๔.๒.๕ ผ ู  เก ี ่ยวของก ับการร ักษาความมั ่นคงปลอดภัย          
ระบบสารสนเทศ และบุคคลตามผนวก ก ตามความเหมาะสม เปนกรรมการ  
     ๑๓.๔.๓ คณะกรรมการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ มีหนาที่ 
     ๑๓.๔.๓.๑ จัดทำแผนบริหารจัดการความเสี่ยงการดำเนินการ
เกี่ยวกับสารสนเทศและระบบสารสนเทศของหนวย และของระบบงานของกองทัพอากาศ ตามแนวทางขอ ๙
(กรณีหนวยข้ึนตรงรับผิดชอบระบบงานของกองทัพอากาศ) 
     ๑๓.๔.๓.๒ จัดทำมาตรการการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศใหสอดคลองกับ ขอ ๑๓.๔.๓.๑ และขอกำหนดในระเบียบนี้  
     ๑๓.๔.๓.๓  จัดทำแผนท่ีเก่ียวของ ดังนี้ 
       ๑๓.๔.๓.๓ (๑) แผนการสํารองขอมูลและสารสนเทศ 
       ๑๓.๔.๓.๓ (๒) แผนฟนฟูระบบสารสนเทศ 
       ๑๓.๔.๓.๓ (๓) แผนปองกันภัยธรรมชาติ 
       ๑๓.๔.๓.๓ (๔) แผนปองกันอัคคีภัย 
       ๑๓.๔.๓.๓ (๕) แผนเผชิญเหตุ (Contingency Plan) 
       ๑๓.๔.๓.๓ (๖) แผนปองกันภัยท่ีหนวยงานนั้นพิจารณา  
วาควรจัดทำตามสภาพแวดลอม 
     ๑๓.๔.๔ นายทหารรักษาความมั ่นคงปลอดภัยระบบสารสนเทศ มีหนาที่
รับผิดชอบ ดำเนินการใหเปนไปตามระเบียบนี้และมาตรการที่กำหนดในขอ ๑๓.๔.๓.๒  

สวนท่ี ๒ 
อุปกรณพกพาและการปฏิบัติงานจากระยะไกล 

  ขอ ๑๔ เพื ่อรักษาความมั ่นคงปลอดภัยระบบสารสนเทศในการปฏิบัติงานจากภายนอก
กองทัพอากาศและการใชงานของอุปกรณคอมพิวเตอรแบบพกพา จึงมีขอกำหนดไวในสวนนี้  

  ขอ ๑๕ หนวยขึ้นตรงกองทัพอากาศตองกำหนดใหมีมาตรการรองรับ การนำอุปกรณ
คอมพิวเตอรแบบพกพา เชน คอมพิวเตอรแบบโนตบุก แท็ปเล็ต Smart Phone และอุปกรณสื่อสารเคลื่อนที่
อ่ืน ๆ เปนตน จากภายนอกมาใชงานโดยเชื่อมตอกับเครือขายสารสนเทศภายในหนวยงาน ดวยการลงทะเบียน
ขอใชอุปกรณดังกลาวกอนอนุญาตใหใชงาน เพื่อบริหารจัดการความเสี่ยงที่มาจากอุปกรณดังกลาว และควร
คำนึงถึงความเสี่ยงของการทำงานในสภาพแวดลอมที่ไมไดรับการปองกัน 

  ขอ ๑๖ ในกรณีท ี ่จำเปนตองอนุญาตใหม ีการปฏิบ ัต ิงานจากภายนอกกองทัพอากาศ          
ใหปฏิบัติตามขอกำหนดที ่เก ี ่ยวของในหมวด ๕ เพื ่อใหมีการตรวจพิสูจนตัวตนและควบคุมการทำงาน           
จากระยะไกลโดยการแบงระหวางระบบท่ีเช่ือมตอเครือขายอินเทอรเน็ตกับเครือขายอินทราเน็ต และการใชงาน

เครือขายสวน... 
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เครือขายสวนตัวเสมือน (Virtual Private Network: VPN) โดยตองมีการยืนยันตัวตนผูใชงานแบบสองวิธี      
เปนอยางนอย เพ่ือเขาสูระบบอินทราเน็ตของกองทัพอากาศ 

หมวด ๓ 
การรักษาความมั่นคงปลอดภัยดานบุคคล 

  ขอ ๑๗  เพื่อกำหนดใหบุคคลมีบทบาทและหนาที่ความรับผิดชอบในการปฏิบัติงานใหเกิด
ความม ั ่นคงปลอดภ ัยต อระบบสารสนเทศที ่ตนเองเข าไปเก ี ่ยวข อง ตลอดจนควบคุมการปฏ ิบ ัติ                  
ของบุคคลภายนอกที่เขามาเกี่ยวของกับระบบสารสนเทศ จึงไมใหสิทธ์ิบุคคลอื ่นใดที ่จะอางยศ ตําแหนง              
หรืออํานาจ เพื ่อขอทราบ หรือใหไดมาซึ ่งสารสนเทศที ่ตนไมไดร ับอนุญาต หรือขอยกเวนการปฏิบัติ              
ตามระเบียบน้ี 

สวนท่ี ๑ 
กอนการบรรจุเขาปฏิบัติงาน 

  ขอ ๑๘  ใหหนวยขึ ้นตรงกองทัพอากาศตรวจสอบความไววางใจบุคคลโดยละเอียดผาน    
กรมขาวทหารอากาศ และใหหัวหนาหนวยนั้นรับรองความไววางใจบุคคล กอนที่จะมอบหมายใหบุคคลใด
ปฏิบัต ิหนาที ่เก ี ่ยวกับสารสนเทศ โดยยึดถือผลการตรวจสอบประว ัติ และพฤติการณของบุคคลนั้น             
เปนแนวทางการพิจารณาตามที่เห็นสมควร ในกรณีจําเป นเรงดวนหัวหนาหนวยอาจรับรองความไววางใจ        
บุคคลใหเขาถึงสารสนเทศที่มีชั้นความลับไมเกินชั้นความลับที่ขอรับรอง โดยมีเงื่อนไขวาหากผลการตรวจสอบ
ปรากฏวาผูนั้นมีประวัติหรือพฤติการณไมเหมาะสม ใหผูท่ีไดรับการมอบหมายพนจากการปฏิบัติหนาท่ีเก่ียวกับ
สารสนเทศทันที บุคคลที่ไมเกี่ยวของกับสารสนเทศโดยตรง เขามาทํางานเปนประจําภายในพื้นที่ใชงานระบบ
สารสนเทศ เชน เจาหนาที่รับสงหนังสือราชการ พนกังานทําความสะอาด เปนตน ตองทําการตรวจสอบประวัติ 
ตามระเบียบสำนักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ และฉบับแกไขเพิ่มเติม 
และใหกำหนดชวงเวลาทํางานที่แนนอนของบุคคลดังกลาว ในระหวางนั้นตองมีเจาหนาที่ประจําพื้นที่ใชงาน
ระบบสารสนเทศควบคุมดูแลอยูดวยอยางนอย ๑ คน 

  ขอ ๑๙  ใหนายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ ดำเนินการดังน้ี 
   ๑๙.๑ ชี้แจงเรื่องการรักษาความปลอดภัยตามระเบียบสำนักนายกรัฐมนตรีวาดวย
การรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ และฉบับแกไขเพิ่มเติม และการปฏิบัติที่เกี่ยวของในมาตรการ  
ที่กำหนดในขอ ๑๓.๔.๓.๒ และในระเบียบนี้แกบุคคลท่ีจะปฏิบัติหนาที่เก่ียวกับสารสนเทศ 
   ๑๙.๒ จัดทําทะเบียนความไววางใจของบุคคลตามระดับความไววางใจที ่แตละ
บุคคลไดรับอนุมัติ และจัดเก็บเปนหลักฐานเพื ่อรับการตรวจสอบและประเมินดานการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศ 
   ๑๙.๓ แจงใหทราบวัตถุประสงคของการนำขอมูลสวนบุคคลไปใชงาน โดยดำเนินการ
ใหเปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.๒๕๖๒ ระเบียบ คำสั่ง แนวปฏิบัติที่เกี่ยวของกับ
ขอมูลสวนบุคคลของกองทัพอากาศ 
 
 
 

สวนที่ ๒ ... 
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สวนท่ี ๒ 
ระหวางดำรงสถานภาพการปฏิบัติงาน 

 ขอ ๒๐ เพ่ือใหบุคคลท่ีปฏิบัติงาน ทั้งจากภายในและภายนอกกองทัพอากาศมีความตระหนัก
และปฏิบัติตามหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยระบบสารสนเทศ จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๒๑  นายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ ตองผานการอบรมเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอร รวมทั้งจะตองไมไดรับมอบหมายใหรับผิดชอบ
ภารกิจอื่นที่เปนอุปสรรค หรือเปนภัยตอความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอร  

  ขอ ๒๒  นายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ ตองชี้แจงใหบุคคลที่ไดรับ
มอบหมายใหปฏิบัติหนาที่เกี่ยวกับสารสนเทศไดทราบถึงความเสียหายตอความมั่นคงของชาติ ทัณฑทางวินัย  
ในการเปดเผยความลับของทางราชการ รวมทั ้งโทษตามกฎหมายในการเปดเผยความลับของทางราชการ      
แกบุคคลผูไมมีหนาที่เก่ียวของทราบ 

  ขอ ๒๓  เมื่อบุคคลใดจะเขาปฏิบัติหนาที่เกี่ยวกับระบบสารสนเทศ ใหลงชื่อในใบบันทึกรับรอง
การรักษาความลับเมื่อเขารับตําแหนงหรือหนาที่ (รปภ.๑๗) หรือใบรับรองการรักษาความลับตามที่กําหนดไว            
ในระเบียบสำนักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ และฉบับแกไขเพิ่มเติม                
ในขอที่เกี่ยวของ 

  ขอ ๒๔  ใหมีการกำหนดมาตรการ ควบคุม ดูแล และตรวจสอบสิทธิ์การเขาถึงระบบ
สารสนเทศ โดยบุคคลที่จะเขาใชระบบสารสนเทศจะตองไดรับอนุญาตจากผูดูแลรับผิดชอบที่เกี่ยวของกอน 
และการเขาถึงระบบสารสนเทศตองคํานึงถึงความปลอดภัยของระบบสารสนเทศเปนหลัก บุคคลที่ไมมีอํานาจ
หนาที่รับผิดชอบจะอนุญาตใหบุคคลอื่นเขาถึงระบบสารสนเทศไมได 

  ขอ ๒๕  หากบุคคลมีพฤติการณไมนาไววางใจหรืออาจเปนภัยตอระบบสารสนเทศ ใหผูดูแล
ร ับผิดชอบที ่ เกี ่ยวของ รายงานถึงนายทหารร ักษาความมั ่นคงปลอดภัยระบบสารสนเทศโดยท ันที               
เพ่ือดําเนินการตามมาตรการรักษาความปลอดภัยและขอกฎหมายที่เกี่ยวของตอไป 

สวนท่ี ๓ 
การสิ้นสุดสถานภาพและการเปลี่ยนหนาที่ปฏิบัติงาน 

  ขอ ๒๖ เมื่อบุคคลใดพนจากการปฏิบัติหนาที่เกี ่ยวกับระบบสารสนเทศ ใหตัดชื่อออกจาก
ทะเบียนความไววางใจของบุคคลที่ปฏิบัติหนาที่เกี่ยวกับระบบสารสนเทศ และจัดทำรายชื่อบุคคลดังกลาว    
เก็บไวเปนหลักฐานเพื่อการตรวจสอบ และใหลงชื่อในใบรับรองการรักษาความลับเมื่อพนตําแหนงหรือหนาที่ 
(รปภ.๑๘) ตามที่กําหนดไวในระเบียบสำนักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ 
และฉบับแกไขเพิ่มเติม ในขอที่เกี่ยวของ เพื่อปกปองระบบสารสนเทศซึ่งเปนผลมาจากการสิ้นสุดสถานภาพ
หรือการเปลี่ยนหนาที่ปฏิบัติงานของบุคคลที่เก่ียวของกับสารสนเทศ 
 
 
 
 
 

หมวด ๔ .... 
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หมวด ๔ 
การบริหารจัดการทรพัยสิน 

สวนท่ี ๑ 
ความรับผิดชอบตอทรัพยสิน 

  ขอ ๒๗ เพื่อกำหนดใหมีการระบุทรัพยสินที่เกี่ยวของกับการดำเนินการกับระบบสารสนเทศ 
รวมทั้งทรัพยสินที่เปนองคประกอบในระบบสารสนเทศ และกำหนดความรับผิดชอบในการปองกันทรัพยสิน   
ที่เหมาะสม จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๒๘ หนวยขึ้นตรงกองทัพอากาศตองจัดทำบัญชีหรือทะเบียนเฉพาะทรัพยสินประเภท
อุปกรณคอมพิวเตอร  รวมถึงอ ุปกรณอื ่นท ี ่ เก ี ่ยวข องก ับการประมวลผลสารสนเทศของหนวยหรือ              
ของระบบงาน และอุปกรณเชื่อมตอเครือขายสารสนเทศ โดยจัดใหมีวิธีการจัดทำและจัดการปายชื่อสำหรับ
ทรัพยสิน ซึ่งทรัพยสินทั้งหมดตองมีการระบุผู ถือครองหรือผูรับผิดชอบ รวมถึงมีหลักฐานเอกสารการรับ
ทรัพยสินไปถือครองหรือรับผิดชอบ และมีการปรับปรุงบัญชีใหเปนปจจุบัน 

  ขอ ๒๙ หนวยขึ้นตรงกองทัพอากาศตองกำกับดูแลการใชทรัพยสินใหเปนไปตามกำหนด
กฎเกณฑในการใชทรัพยสินอยางเหมาะสมเพ่ือใหเกิดการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 

  ขอ ๓๐ เมื่อสิ้นสุดการใชงานหรือความรับผิดชอบตอทรัพยสิน ผูถือครองหรือผูรับผิดชอบ
ทรัพยสินตองสงคืนทรัพยสิน พรอมมีเอกสารหลักฐานการสงคืนทรัพยสิน 

  ขอ ๓๑ การเคลื่อนยายทรัพยสินเขา-ออก พื้นที่ของหนวยงาน หรือการเคลื่อนยายที่มีผลทําให
สภาวะแวดลอมการใชงานทรัพยสินเปลี่ยนแปลงไปจะตองแจงและขออนุญาตตอนายทหารรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ กอนการเคลื่อนยายทุกครั้ง 

สวนท่ี ๒ 
การจัดชั้นความลับของสารสนเทศ 

  ขอ ๓๒  เพื่อใหมั่นใจไดวาสารสนเทศไดรับการปกปองตามระดับความสำคัญของสารสนเทศ
ที่มีตอหนวยขึ้นตรงกองทัพอากาศและกองทพัอากาศ จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๓๓  การกําหนดชั้นความลับของสารสนเทศ ใหเปนไปตามกฎหมาย หรือระเบียบวาดวย               
การรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และฉบับแกไขเพิ่มเติม และระเบียบสำนักนายกรัฐมนตรีวาดวย                   
การรักษาความปลอดภัยแหงชาต ิพ.ศ.๒๕๕๒ และฉบับแกไขเพ่ิมเติม หรือกฎหมายและระเบียบอื่นที่เก่ียวของ 

 ขอ ๓๔ ตองมีการจัดทำปายชื่อของขอมูล โดยตองจัดใหมีวิธีการจัดทำและจัดการปายชื่อ
สำหร ับฉลากเอกสารขอมูล ขอม ูลที ่อย ู  ในร ูปแบบของเอกสารที ่ถ ูกจ ัดทำขึ ้นจะต องมีการควบคุม                         
และรักษาความปลอดภัยอยางเหมาะสมตั้งแตการเริ่มพิมพ การจัดทำปายชื่อ การเก็บรักษา การทำสำเนา   
การแจกจาย จนถึงการทำลาย และกำหนดเปนระเบียบปฏิบัติใหเจาหนาที่ ตองปฏิบัติตามเพื่อใหมั่นใจวา
ขอมูลไดรับการควบคมุและรักษาความปลอดภัย 

  ขอ ๓๕  กอนนําทรัพยสินประเภทอุปกรณคอมพิวเตอรหรือทรัพยสินใด ๆ ที่เกี่ยวของกับ
สารสนเทศหรือการประมวลผลสารสนเทศ ไปซอมบํ ารุ ง  หรื อจํ าหน ายขายซากใหบุ คคลภายนอก
กองทัพอากาศ หรือนํากลับไปใชงานในภารกิจใหมภายหลังจากใชงานในภารกิจอื่น ๆ มาแลว ตองทําลาย
ขอมูลกอนมีการดำเนินการดังกลาว รวมถึงการโอนสิทธิ์การถือครองทรัพยสินในลักษณะอื่น ๆ ตองทําลาย

ขอมูลทั้ง... 
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ขอมูลทั ้งหมดที่มีชั้นความลับตั้งแต “ลับ” ขึ ้นไปที ่อยู ในทรัพยสินดังกลาวไมใหสามารถกูคืนมาใชงานไดอีก      
ในกรณีที่นําทรัพยสินดังกลาวไปซอมภายนอกกองทัพอากาศ และมีการเปลี่ยนชิ้นสวน เพื่อทดแทนชิ้นสวนที่
ชํารุดเสียหาย ใหนายทหารรักษาความมั่นปลอดภัยระบบสารสนเทศดําเนินการนําชิ้นสวนดังกลาวกลับมา
ดําเนินการใหถูกตองตามกระบวนการของทางราชการตอไป 

สวนท่ี ๓ 
การจัดการสื่อบันทึกขอมูล 

  ขอ ๓๖  เพื่อปองกันสารสนเทศที่จัดเก็บในสื่อบันทึกขอมูลโดยการเปดเผยที่ไมไดรับอนญุาต 
การเปลี่ยนแปลง การขนยาย การลบ หรือการทำลายสารสนเทศที่จัดเก็บไวในสื่อบันทึกขอมูล จึงมีขอกำหนด
ไวในสวนนี้ 

  ขอ ๓๗  การจัดเก็บสื ่อบันทึกขอมูล เชน ซีดีรอม และอื ่น ๆ เปนตน ที ่เปนสื ่อในลักษณะ         
ถอดแยกและเคลื่อนยายได โดยมีสารสนเทศที่กำหนดชั้นความลับบันทึกไวในสื่อดังกลาว ตองแสดงชั้นความลับไว   
บนสื่อบันทึกขอมูลนั้น และใหพิทักษรักษาตามชั้นความลับนั้น และใหเก็บในกลอง หรือหีบหอ ซึ่งมีเครื่องหมาย
แสดงชั้นความลับนั้น ๆ 

  ขอ ๓๘  หามมิใหผู ใดมีการใชงานสื ่อบันทึกขอมูลที่ถอดยายได (Removable Storage 
Devices) ในพ้ืนที่ใชงานระบบสารสนเทศที่มีชั้นความลับ และที่เก่ียวของกับงานดานยุทธการ 

 ขอ ๓๙  เมื่อหมดความตองการในการใชงานสื่อบันทึกขอมูลที่มีชั้นความลับ ตองมีการกำจัด
หรือทำลายทิ้งโดยปฏิบัติตามกระบวนการทำลายขอมูลของทางราชการ ภายใตสิ่งแวดลอมที่ไดมกีารควบคุม 

  ขอ ๔๐  การจัดสงสื ่อบันทึกขอมูล ตองมีว ิธีการจัดสงใหมีความมั ่นคงปลอดภัยจากการ        
ถูกเปดเผยตอผูท่ีไมไดรับอนุญาต การนำไปใชงานผิดวัตถุประสงค หรือการทำใหเกิดความเสียหายระหวางจัดสง 

หมวด ๕ 
การควบคุมการเขาถึง 

สวนท่ี ๑ 
หลักการการควบคุมการเขาถึง 

  ขอ ๔๑ เพื่อควบคุมการเขาถึงสารสนเทศและระบบสารสนเทศใหมีความมั่นคงปลอดภัย    
จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๔๒ นโยบายควบคุมการเขาถึง 
   ๔๒.๑ กำหนดใหม ีการควบคุมการใช งานสารสนเทศและระบบสารสนเทศ       
เพ่ือควบคมุการเขาถึง ใหเขาไดเฉพาะผูที่ไดรับอนุญาตเทาน้ัน 
   ๔๒.๒ ผ ู  ใช งานสารสนเทศและระบบสารสนเทศจะต องได ร ับอน ุญาตจาก
ผูบังคับบัญชาตามความจำเปนในการปฏิบัติงาน และตองถูกกำหนดสิทธิ์การเขาถึงใหเหมาะสมกับการปฏิบัติงาน
และหนาที่ความรับผิดชอบของผูใชงานกอนใหเริ่มเขาใชงาน รวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสมำ่เสมอ
อยางนอยปละ ๑ ครั้ง หรือตามวาระการปฏิบัติงาน 
   ๔๒.๓ การแกไขเปลี ่ยนแปลงสิทธิ ์การเขาถึงสารสนเทศและระบบสารสนเทศ    
เปนหนาที่ของผูดูแลระบบสารสนเทศเทานั้น 

๔๒.๔  ตองมีการ... 
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   ๔๒.๔ ตองมีการบันทึกและติดตามการใชงานสารสนเทศและระบบสารสนเทศ 
และเฝาระวังการละเมิดความปลอดภัย 
   ๔๒.๕ ตองมีการจัดทำทะเบียนบันทึกรายละเอียด การเขาถึง การแกไขเปลี่ยนแปลง
สิทธ์ิตาง ๆ ของทั้งผูที่ไดรับอนุญาตและไมไดรับอนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดขึ้น 
   ๔๒.๖ การเขาถึงเครือขายและบริการเครือขาย ผูใชงานตองไดรับสิทธิ์การเขาถึง
เฉพาะเครือขายและบริการของเครือขายตามท่ีตนไดรบัอนุมัติการเขาถึงเทานั้น 
       ๔๒.๖.๑ ต องควบคุมการเข าถึ งเคร ือข ายและบร ิการบนเคร ือข าย
โดยเฉพาะ เพื่อรักษาความมั่นคงปลอดภัยตอระบบสารสนเทศและสถานภาพความพรอมใชงานของเครือขาย    
ทั้งนี้ใหมีการควบคุม ดังน้ี 
         ๔๒.๖.๑.๑ ใชงานโปรโตคอลที่มั ่นคงปลอดภัยในการบริหาร
จัดการระบบเครือขาย เชน Secure Socket Layer (SSL) เปนตน 
         ๔๒.๖.๑.๒ จำก ัดการใช งานเคร ือข ายท ี ่ส งผลกระทบตอ 
Bandwidth ในชวงเวลาทำการ เชน การรับสงไฟลขนาดใหญ ฟงเพลงออนไลน ดูทีวีออนไลน หรือเลนเกม
ออนไลน เปนตน ยกเวนกรณีท่ีไดรับอนุญาตเพื่อการปฏิบัติงาน 
       ๔๒.๖.๒  เครือขายสารสนเทศตองไดรับการออกแบบและต้ังคาอยางเหมาะสม
เพื่อรกัษาความม่ันคงปลอดภัยตอสารสนเทศและระบบสารสนเทศ ทั้งนี้ใหครอบคลุมองคประกอบดังน้ี 
          ๔๒.๖.๒.๑ อุปกรณที ่เชื ่อมตอกับเครือขายสารสนเทศทั้งหมด
ตองไดรบัการตั้งคาใหมีความปลอดภัยและมีการตรวจสอบกิจกรรมตาง ๆ ที่เก่ียวของกับเครือขาย 
          ๔๒.๖.๒.๒ ระบบสายสัญญาณตองไดรับมาตรฐานอุตสาหกรรม
และไดรบัการติดตั้งโดยผูท่ีมีความชำนาญที่ผานการพิจารณาอนุมัติแลว 
          ๔๒.๖.๒.๓ อุปกรณเชื ่อมตอเครือขาย เชน Router Firewall 
Switch และ Wireless Access Point เปนตน ตองไดรับการตั้งคาตามความจำเปนดานความมั่นคงปลอดภัย
และตองมีอุปกรณสำรองไฟฟา (UPS) สนับสนุนใหพรอมใชงานอยูเสมอ 
          ๔๒.๖.๒.๔ IP Address ตองไดรับการลงทะเบียน แจกจายและ
บริหารจัดการจากสวนกลางโดยกรมสื่อสารอิเล็กทรอนิกสทหารอากาศ  
          ๔๒.๖.๒.๕ การเปลี ่ยนแปลงเครือขายหรืออุปกรณเช ื ่อมตอ
เครือขายตองไดรับการควบคุมโดยนายทหารรักษาความมั ่นคงปลอดภัยระบบสารสนเทศ หรือกรมสื่อสาร
อิเล็กทรอนิกสทหารอากาศ ทั้งนี้ข้ึนอยูกับเครือขายที่อยูในขอบเขตความรับผิดชอบ 
          ๔๒.๖.๒.๖ เครือขายสารสนเทศตองไดรับการออกแบบ และตั้งคา
ใหทำงานไดอยางมีประสิทธิภาพ (Reliable) มีความยืดหยุ น (Flexible) รวมถึงสามารถรองรับการขยายตัว           
ตามความตองการใชงานในอนาคต (Scalable) 
       ๔๒.๖.๓ ขอตกลงการใหบริการเครือขายสารสนเทศตองระบุถึงรายละเอียด 
และขอกำหนดเกี ่ยวกับการรักษาความมั ่นคงปลอดภัย ระดับการใหบริการและการบริหารจัดการบริการ
เครือขายทั้งหมด หากการบริการเครือขายนั้นไดรบัการดำเนินการโดยหนวยงานภายนอก ตองมีการระบุถึงสิทธิ์
ของกองทัพอากาศที่สามารถติดตามตรวจสอบและตรวจประเมินการทำงานของหนวยงานภายนอกดวย 
 
 
 

สวนท่ี ๒ ... 
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สวนท่ี ๒ 
การบริหารจัดการผูใชงานในการเขาถึงระบบสารสนเทศ 

  ขอ ๔๓ การลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการสำหรับ
การลงทะเบียนผูใชงานใหมเพื่อใหมีสิทธิ์การเขาถึงระบบสารสนเทศตามความจำเปน รวมทั้งระเบียบปฏิบัติ
สำหรับการยกเลิกสิทธ์ิ เชน เมื่อลาออก เกษียณอายุราชการ หรือเมื่อเปลี่ยนตำแหนงงาน เปนตน โดยผูใชงาน
ตองไดรับการพิจารณาอนุมัติตามข้ันตอน อยางเครงครัด 

  ขอ ๔๔ การจัดการสิทธิ์ผูใชงาน ตองมีการกำหนดวิธีการในการบริหารจัดการสิทธิ์ ทั้งการ 
ใหสิทธิ์และการยกเลิกสิทธ์ิ สำหรับผูใชงานทุกประเภท 

  ขอ ๔๕ การบริหารจัดการสิทธิ์การเขาถึงระบบสารสนเทศ 
   ๔๕.๑ ตองกำหนดสิทธิ์ของผูใชงานในการเขาถึงสารสนเทศและระบบสารสนเทศ
แตละสวนอยางชัดเจน รวมทั้งกำหนดสิทธิ์แยกตามหนาที่ที่รบัผิดชอบ 
   ๔๕.๒ ผูใชงานตองไดรับการตรวจพิสูจนตัวตนทุกครั้งกอนเขาถึงระบบสารสนเทศ 
   ๔๕.๓ การเขาสูระบบ (Log in) ที่มีความมั่นคงปลอดภัย ตองกำหนดกระบวนการ
ในการเขาถึงระบบใหมีความมั ่นคงปลอดภัย โดยกำหนดใหระบบปฏิเสธการใหบริการ หากผู ใช งาน         
พิมพรหัสผานผิดพลาดเกิน ๓ ครั้ง 
   ๔๕.๔ ตองจัดใหมีระบบบริหารจัดการรหัสผาน (Password) หรือวิธีการในการ
ตรวจสอบคุณภาพของรหัสผาน และมีวิธีการควบคุมดูแลใหผูใชงานเปลี่ยนรหัสผานทุก ๆ ๑๘๐ วัน         หรือ
ทุกครั้งที่มีการแจงเตือนใหเปลี่ยนรหัสผาน 

  ขอ ๔๖ การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผู ใชงาน ตองมี
กระบวนการจัดการซึ่งเปนความลับ 

  ขอ ๔๗ การทบทวนสิทธิ ์ในการเขาถึงระบบสารสนเทศของผูใชงาน ตองดำเนินการตาม
ระยะเวลาที่กำหนดไว  

  ขอ ๔๘ การถอนหร ือการปร ับปร ุ งส ิทธ ิ ์ ก ารเข าถ ึ งของกำล ังพลกองท ัพอากาศ               
และบุคคลภายนอกตอระบบสารสนเทศ ตองถูกยกเลิกสิทธิ์เมื่อสิ้นสุดสถานภาพการปฏิบัติงาน การจางงาน 
หมดสัญญา หรือสิ้นสุดขอตกลงการจาง และตองไดรบัการปรับปรงุสิทธิ์ใหถูกตองอยูเสมอ  

สวนท่ี ๓ 
หนาที่ความรับผิดชอบของผูใชงาน 

  ขอ ๔๙ การใชขอมูลการพิสูจนตัวตนของผูใชงาน ตองมีการปฏิบัติเพ่ือรักษาความลับ ดังนี้ 
   ๔๙.๑ การเก็บรักษาชื่อผู ใช (Username) และรหัสผาน (Password) ตองเปน
ความลับ 
   ๔๙.๒ เมื่อเขาใชงานระบบครั้งแรก ผูใชงานตองมกีารเปลี่ยนรหัสผาน (Password) 
เริ่มตนเปนรหัสผานของผูใชงานทันที 
 
 
 

สวนที่ ๔ ... 
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สวนท่ี ๔ 
การควบคุมการเขาถึงสารสนเทศและโปรแกรมประยุกต 

  ขอ ๕๐ การจำกัดการเขาถึงสารสนเทศ 
   ๕๐.๑ ตองมีการควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนด
สิทธิ์ในการใชงาน เชน เขียน อาน และลบ เปนตน กำหนดกลุ มของผูใชที่สามารถใชงานได ตรวจสอบวา
สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใชงาน 
   ๕๐.๒ บัญชีผูใชงานที่มีสิทธิ์การเขาถึงสารสนเทศในระดับพิเศษ เชน Root หรือ 
Administrator เปนตน ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจำเปนและมีการกำหนด
ระยะเวลาในการเขาถึงอยางเหมาะสมกับการทำงานเทานั้น 
   ๕๐.๓ บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามระเบียบน้ี อยางเครงครัด 
กอนที่จะไดรับอนุญาตใหเขาถึงสารสนเทศ 

  ขอ ๕๑ การใชโปรแกรมประยุกต 
   ๕๑.๑ การใช โปรแกรมประยุกตที ่อาจละเมิดมาตรการความมั ่นคงปลอดภัย             
ระบบสารสนเทศ ตองมีการจำกัดและควบคุมการใชอยางใกลชิด 
   ๕๑.๒ ตองกำหนดการควบคุมการใชโปรแกรมประยุกตสำหรับระบบสารสนเทศ 
เพื่อปองกันการใชงานโดยผูที ่ไมไดรับอนุญาต ไดแก ใหทำการแยกโปรแกรมประยุกตออกจากโปรแกรม
ระบบงาน และ จำกัดการใชงานใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 

  ขอ ๕๒ การควบคุมการเขาถึงซอรสโคด (Source Code) ผูพัฒนาระบบสารสนเทศตองจัด
ใหมีการควบคุมการเขาถึงซอรสโคดของระบบที่ใชงานจริงหรือใหบริการ เชน ตองเก็บซอรสโคดไวในที่          
ที่ปลอดภัย ไมควรเก็บซอรสโคดไวในเครื่องที่ใชงานจริง และตองไมเก็บซอรสโคดท่ีอยูในระหวางทดสอบรวมไว
กับซอรสโคดที่ใชงานไดจริงแลว เปนตน 

หมวด ๖ 
การเขารหัสสารสนเทศ 

 ขอ ๕๓ การสงสารสนเทศที่มีชั้นความลับผานเครือขายสารสนเทศ จะตองไดรับอนุมัติจาก
เจาของ ผูมีสิทธิ์และอํานาจในสายงาน ที่กําหนดชั้นความลับนั้นกอน เมื่อไดรบัอนุมัติแลว สารสนเทศที่กําหนด
ชั ้นความลับจะต องถ ูกส งด วยการเขารหัส (Encryption) โดยมาตรฐานที ่ ได ร ับการรับรองแลวจาก            
กรมเทคโนโลยีสารสนเทศและการสื ่อสารทหารอากาศ ผู มีสิทธิ์และอํานาจในสายงานสามารถกําหนด         
ระเบียบปฏิบัติของการเขาใชที่สอดคลองกับระเบียบนี้ 

  ขอ ๕๔ หากมีการใชเครือขายไรสายทั้งในดานยุทธการและธุรการตองมีการปองกันท้ังการพิสูจนทราบ
และการเขารหัสที่ไดรับการยืนยันความปลอดภัยจากกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ 
โดยตองมีการข้ึนทะเบียนอุปกรณเชื่อมตอแบบไรสาย (Wireless Access Point) เพื่อตรวจสอบการใชงานดวย 

 ขอ ๕๕ ขอมูล ขาวสาร สารสนเทศทุกประเภท ที่จัดเก็บในระบบฐานขอมูลตองไดรับการจัด
ระดับการปองกัน ผูมีสิทธ์ิเขาใชหรือดําเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จําเปนตอมาตรการรักษาความมั่นคง
ปลอดภัย และขอมูล ขาวสาร สารสนเทศที่กำหนดชั ้นความลับตองมีการเขารหัสขอมูลที่จัดเก็บในระบบ
ฐานขอมูลโดยใชรูปแบบการเขารหัสตามมาตรฐานที่กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
กำหนด 

ขอ ๕๖  กุญแจเพื่อ... 
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 ขอ ๕๖ กุญแจเพื่อการเขาและถอดรหัสลับ (Encryption and Decryption Key) ทุกชนิด 
ที่ใชในการเขารหัสสารสนเทศใหจัดเปนสารสนเทศที่กำหนดชั้นความลับ “ลับ” ขึ้นไป ตองจํากัดการเขาถึงเทาที่
จําเปน โดยมีขนาดของกุญแจ (จำนวน bit) ที่เหมาะสมและควรเปลี่ยนตามวาระ ดังน้ี 
   ๕๖.๑ ตามหวงระยะเวลาอยางนอย ๓ เดือนตอหนึ่งครั้ง หรือหากเกี่ยวของกับงาน
ดานยุทธการ ใหกำหนดระยะเวลาตามความจำเปน 
   ๕๖.๒ เมื่อมีการเปลี่ยนเจาหนาที่ที่เกี่ยวของกับการเขารหัส ใหดำเนินการพรอมทั้ง
สั่งยกเลิกกุญแจเพ่ือเขาและถอดรหัสลับ (Encryption and Decryption Key) เดิม 
   ๕๖.๓ เมื่อความลับรั่วไหลหรือสงสัยวาความลับรั่วไหล ใหยกเลิกกุญแจเพื่อเขา 
และถอดรหัสลับ (Encryption and Decryption Key) ทันที 

หมวด ๗ 
ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม 

สวนท่ี ๑ 
พื้นท่ีควบคุมความมั่นคงปลอดภัย 

  ขอ ๕๗ เพื ่อปองกันไมใหมีการเขาถึงอาคาร สถานที่ ซึ ่งเปนที ่ตั ้งของระบบสารสนเทศ               
และพื ้นที ่ใชงานระบบสารสนเทศโดยไมไดร ับอนุญาต ซึ ่งจะกอใหเกิดความเสียหาย และการแทรกแซง                     
ตอสารสนเทศ และโครงสรางพื้นฐานและอุปกรณประมวลผลสารสนเทศ เพิ่มเติมจากการปฏิบัติใหเปนไปตาม
ระเบียบสำนักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ และฉบับแกไขเพิ่มเติม                 
และระเบียบกองทัพอากาศวาดวยการรักษาการณ พ.ศ.๒๕๖๐ จึงมีขอกำหนดไวในสวนนี้ 

 ขอ ๕๘ ใหหนวยขึ ้นตรงกองทัพอากาศกําหนดให อาคาร สถานที ่ซึ ่งเปนที ่ต ั ้งของระบบ
สารสนเทศ และพ้ืนที่ใชงานระบบสารสนเทศอื่นใด เปนพ้ืนที่หวงหาม โดยพิจารณาตามความสําคัญวาจะตองพิทักษ
รักษาสิ่งที่เปนความลับของสารสนเทศ โดยใหกําหนดเปน “เขตหวงหามเด็ดขาด” หรือ “เขตหวงหามเฉพาะ”
แลวแตกรณ ี
   ๕๘.๑ พื ้นที่ใชงานระบบสารสนเทศในสวนที ่เปนหนวยแสดงผล ตองปลอดภัย              
จากการไดยินและการมองเห็นของผูไมมีอํานาจหนาที่ที่จะเขาถึง รวมถึงการบันทึกภาพจากกลองวงจรปด            
โดยใหกําหนดมาตรการควบคมุบุคคลกอนจะเขาพื้นที่หวงหามอีกชั้นหนึ่งดวย 
   ๕๘.๒ ใหหนวยพิจารณากำหนดมาตรการปองกันเพิ ่มเติมใหเหมาะสม เชน       
หามนำอุปกรณสื่อสาร ถายภาพ หรือสื่อบันทึกขอมูลที่ถอดยายได (Removable Storage Device) เขาไป
ภายใน “เขตหวงหามเด็ดขาด” หรือ “เขตหวงหามเฉพาะ” เปนตน 

  ขอ ๕๙ หนวยขึ ้นตรงกองทัพอากาศตองจัดทำแผนผังแสดงตำแหนง และชนิดของพื้นที่     
ใชงานสารสนเทศ โดยระบุประเภทพ้ืนท่ีใชงานระบบสารสนเทศใหชัดเจน 

  ขอ ๖๐ หนวยขึ้นตรงกองทัพอากาศต องดูแลรักษาสภาพแวดลอมพื ้นที่ใช งานระบบ
สารสนเทศใหเปนระเบียบ เหมาะสมเพ่ือดำรงรกัษาสถานภาพความพรอมใชงานของระบบ 

  ขอ ๖๑ การควบคุมการเขา-ออก บริเวณพื้นที่ใชงานระบบสารสนเทศ โดยใหผานเขา-ออก
ไดเฉพาะผูท่ีมีสิทธิ์เทานั้น และมีแนวทางปฏิบัติ ดังนี้ 
   ๖๑.๑ ตองกำหนดบุคคลที่มีสิทธิ์ผานเขา-ออก และช วง เ วลาที ่ มี สิทธิ ์ ใ นการ
ผานเขา-ออกในแตละพ้ืนท่ีอยางชัดเจน 

๖๑.๒  บุคคลจะได... 
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   ๖๑.๒ บุคคลจะไดรับสิทธิ์ใหเขา-ออกสถานที่ไดเฉพาะบริเวณพื้นที่ที ่ถูกกำหนด   
เพ่ือใชในการทำงานเทานั้น 
   ๖๑.๓ หากมีบุคคลอื่นใดที่ไมใชผูมีหนาที่ปฏิบัติงานขอเขาพื้นที่โดยมิไดขอสิทธิ์   
ในการเขาพื้นที่นั้นไวเปนการลวงหนา หนวยขึ้นตรงตองตรวจสอบเหตุผลและความจำเปนกอนที่จะอนุญาต  
ใหบุคคลเขาพื้นที ่เปนการชั ่วคราว ทั้งนี้บุคคลจะตองแสดงบัตรประจำตัวประชาชน หรือบัตรประจำตัวอื่น            
ที่ราชการออกให โดยหนวยงานเจาของพ้ืนท่ีตองจดบันทึกขอมูลของบุคคลและการขอเขา-ออกไวเปนหลักฐาน 
(ทั้งในกรณีที่อนุญาต และไมอนุญาตใหเขาพ้ืนท่ี) พรอมท้ังจัดเก็บบันทึกดังกลาวไวอยางนอย ๑ ป 
   ๖๑.๔ บุคคลภายนอกตองทำการแลกบัตรผูมาติดตอโดยใชบัตรท่ีหนวยงานของรัฐ
ออกให เชน บัตรประจำตัวประชาชน ใบขับขี่ หนงัสือเดินทาง เปนตน กอนไดรับอนุญาตใหเขาถึงพ้ืนท่ี 
   ๖๑.๕ ผูปฏิบัติงานของหนวยและบุคคลภายนอกตองติดบัตรผูมาติดตอตลอดเวลา
ที่อยูในพ้ืนท่ี ทั้งน้ี บัตรประจำตัวประชาชน และบัตรผูมาติดตอ ไมอนญุาตใหโอนกรรมสิทธ์ิหรือหยิบยืมใชงาน 
   ๖๑.๖ ผูปฏิบัติงานของหนวยตองไมเปดประตูเขาพ้ืนที่ทิ้งไว หรือยินยอมใหบุคคลอ่ืน
ติดตามเขาภายในพ้ืนที่โดยเด็ดขาด 
   ๖๑.๗ ผู ปฏิบัติงานตองแจงเจาหนาที ่ร ักษาความปลอดภัยทันที เมื ่อพบเห็น    
บุคคลแปลกหนาหรือบุคคลที่ไมติดบัตรเจาหนาที่หรือบัตรผูมาติดตอ 
   ๖๑.๘ ผูปฏิบัติงานตองติดตาม ควบคุมดูแล และใหคำแนะนำผูที่มาติดตอกับตน
ตลอดเวลาที่ผูมาติดตอนั้นอยูในพ้ืนท่ีสำนักงาน 

  ขอ ๖๒ การรักษาความม่ันคงปลอดภัยสำนักงาน หองทำงาน และเคร่ืองมือตาง ๆ 
   ๖๒.๑ หนวยขึ้นตรงกองทัพอากาศตองจัดใหมีมาตรการในการรักษาความมั ่นคง
ปลอดภัยอ่ืน ๆ ใหสำนักงาน หองทำงานและเครื่องมือตาง ๆ เชน เครื่องคอมพิวเตอรหรือระบบที่มีความสำคัญสูง
ตองไมตั ้งอยู ในบริเวณที่มีการผานเขาออกของบุคคลเปนจำนวนมาก สำนักงานหรือหองจะตองไมมีปาย         
หรือสัญลักษณที่บงบอกถึงการมีระบบสำคัญอยู ภายในสถานที ่ดังกลาว ประตูและหนาตางของสำนักงาน        
หรือหองตองใสกุญแจเสมอเมื ่อไมมีคนอยู และเครื่องโทรสารหรือเครื่องถายเอกสารตองตั้งแยกออกมาจาก        
บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย เปนตน 
   ๖๒.๒ ผู ปฏิบัติงานตองตรวจสอบความมั ่นคงปลอดภัยของพื้นที่ทำงานของตน  
เปนประจำทุกวันหลังเลิกงานเพื ่อใหมั ่นใจวา ตู เอกสาร ลิ ้นชัก และอุปกรณตาง ๆ ไดรับการปดล ็อค          
อยางเหมาะสม และกุญแจถูกเก็บรกัษาไวอยางปลอดภัย 
   ๖๒.๓ ขอมูล สื ่อบันทึก วัสดุ และอุปกรณที ่จัดเก็บขอมูลลับตองไมถูกทิ ้งไว       
บนโตะทำงาน ในหองประชุม หรือในตูที่ไมไดล็อคกุญแจโดยไมมีผูเฝาดูแลอยางเด็ดขาด 
   ๖๒.๔ ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกทิ้งลงในถังขยะ
โดยไมไดรับการทำลายอยางเหมาะสม 
   ๖๒.๕ เจาหนาที่ตองไมยินยอมใหผูใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือ   
สื่อบันทึกขอมูลออกจากพื้นที่ทำงานของตนโดยเด็ดขาด เวนแตบุคคลผู นั ้นเปนเจาหนาที่ที ่ไดรับอนุญาต          
ใหดำเนินการ และเปนการดำเนินการที่มีคำสั่งอยางถูกตองของหนวยงานเทานั้น 
 
 
 
 

ขอ ๖๓  การปฏิบัติ... 



- ๑๖ - 

 

  ขอ ๖๓ การปฏิบัติงานในพื้นท่ีควบคุมการปฎิบัติงาน 
   ๖๓.๑ ตองมีการควบคุมการปฏิบัติงานของบุคคลภายนอกในบริเวณพื้นที่ควบคุม 
เชน การไมอนุญาตใหถายภาพหรือวิดีโอในบริเวณนั้น เปนตน 
   ๖๓.๒ หนวยงานตองมีปายประกาศขอความ “หามเขากอนไดร ับอนุญาต”     
“หามถายภาพหรือวิดีโอ” และ “หามสูบบุหรี่” บริเวณภายในพ้ืนท่ีควบคุมการปฏิบัติงาน 

  ขอ ๖๔ การกำหนดพ้ืนที่สำหรับบุคคลภายนอกใชรับสงสิ่งของ หนวยขึ้นตรงตองมีการจำกัด
พื้นที่การเขาถึงของบุคคลภายนอก หากเปนไปไดควรแบงแยกพ้ืนท่ีที่เก่ียวของกับการปฏิบัติงานออกจากพ้ืนที่    
ที่บุคคลภายนอกเขามาได เชน พื้นที่เก็บและจัดสงสินคาจะตองถูกแยกออกจากพื้นที่ปฏิบัติงาน เปนตน 

  ขอ ๖๕ การปฏิบัติในเวลาฉุกเฉิน 
    ๖๕.๑ อาคารและสถานที ่ ซึ ่งเปนที ่ต ั ้งของระบบสารสนเทศที่จัดใหมีเวรยาม
ร ักษาการณเพื ่อพิท ักษร ักษาระบบสารสนเทศโดยเฉพาะแลว ให ถ ือว าเป นการปฏิบ ัต ิตามระเบียบ
กองทัพอากาศวาดวยการรักษาการณ พ.ศ.๒๕๖๐ 
    ๖๕.๒  ใหหนวยขึ้นตรงกองทัพอากาศ จัดทําแผนเตรียมรับสถานการณฉุกเฉินตาง ๆ เชน
แผนปองกันอัคคีภัยของระบบสารสนเทศ และแผนเผชิญเหตุ (Contingency Plan) เปนตน โดยเตรียมอุปกรณ
สนบัสนุนในการเคลื่อนยายสารสนเทศและทําลายระบบสารสนเทศไวใหพรอมท่ีจะปฏิบัติไดทันทวงที และชี้แจงให
เจาหนาที่ผู เกี ่ยวของ เขาใจวิธีและขั้นตอนปฏิบัติ โดยยึดแนวทางปฏิบัติตามระเบียบกองทัพอากาศวาดวยการ
รักษาการณ พ.ศ.๒๕๖๐ 
    ๖๕.๓ หากสถานการณร ุนแรงจนไมสามารถพิท ักษร ักษาระบบสารสนเทศ         
ใหปลอดภัยได ใหทำการเคลื่อนยายสารสนเทศและทําลายระบบสารสนเทศตามขั้นตอนปฏิบัติที่ไดจัดทำไว              
ในแผนตามขอ ๖๕.๒ 
    ๖๕.๔ เพื่อมิใหสวนใดสวนหนึ่งของสารสนเทศที่กําหนดชั้นความลับตกไปอยูใน
ความครอบครองของฝายตรงขาม หรือผูไมมีอํานาจหนาที่ ใหทําลายสารสนเทศที่มีชั้นความลับสูงสุดกอนและ
ตามลำดับจากมากไปนอย 
    ๖๕.๕  ใหหนวยขึ ้นตรงกองทัพอากาศ กําหนดมาตรการการปองกันอ ัคค ีภัย                   
พรอมจัดเตรียมอุปกรณในการดับเพลิง สําหรับระบบคอมพิวเตอร กำหนดมาตรการปองกันภัยธรรมชาติ              
พรอมจัดเตรียมอุปกรณปองกันภัยธรรมชาติสําหรับระบบคอมพิวเตอร จัดเตรียมสถานที่ วัสดุ อุปกรณที่จําเปน
สําหรบัการฟนฟูระบบ รวมทั้งสถานที่เก็บรักษาสํารองขอมูลที่ปลอดภัย 

สวนท่ี ๒ 
ความมั่นคงปลอดภัยของอุปกรณ 

  ขอ ๖๖ การจัดตั้งและการปองกันอุปกรณ ตองจัดตั ้งเครื ่องมือไวในสถานที่ที ่ปลอดภัย 
รวมทั้งมีการปองกันภัยหรอือันตรายที่อาจเกิดขึ้นกับอุปกรณเหลานั้น 

  ขอ ๖๗ การด ูแลการใช งานอ ุปกรณ  ต องกำหนดให มีระบบกระแสไฟฟาสำรอง เชน                
ใช Uninterruptible Power Supply (UPS) เปนตน และตองมีการตรวจสอบระบบไฟฟาสำรอง อยางนอย   
ปละ ๒ ครั้ง 

 

ขอ ๖๘  การบำรุง... 
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  ขอ ๖๘ การบำรุงรักษาอุปกรณ ตองกำหนดใหมีการบำรุงรักษาอุปกรณอยางถูกตองและ
สม่ำเสมอ เชน จัดใหมีการซอมบำรุงอยางนอยปละ ๑ ครั้ง เปนตน 

  ขอ ๖๙ ต องกำหนดให ม ีการป องก ันทร ัพย ส ินและอ ุปกรณ  ของหน วยงาน เชน              
เครื่องคอมพิวเตอรพกพา โทรศัพทมือถือ เปนตน เมื่อถูกนำไปใชงานนอกหนวย จะตองปฏิบัติตามมาตรการหรือ
ระเบียบขั้นตอนในการใชงาน การยืมหรือคืนอุปกรณ 

  ขอ ๗๐ ตองกำหนดใหมีวิธีการในการตรวจสอบอุปกรณซึ่งมีขอมูลสำคัญเก็บไวเพื่อปองกัน
การรั่วไหล หรือการเปดเผยขอมูลดังกลาวกอนนำอุปกรณไปแจกจายหรือการนำกลับมาใชงานใหม 

  ขอ ๗๑ การปองกันอุปกรณของผูใชงานในขณะที่ไมมีผูเฝาดูแล ผูใชงานตองปองกันไมให   
ผูไมมีสิทธ์ิ สามารถเขาถึงอุปกรณ ระบบสารสนเทศ และระบบคอมพิวเตอร  

  ขอ ๗๒ ตองกำหนดการควบคุมเอกสาร ขอมูล หรือสื ่อตาง ๆ ที ่มีขอมูลสำคัญจัดเก็บ    
ไมใหวางทิ้งไวบนโตะทำงานหรือในสถานที่ที่ไมปลอดภัยในขณะไมไดนำมาใชงาน ตลอดจนการควบคุมหนาจอ
คอมพิวเตอร ไมใหมีขอมูลสำคัญปรากฏในขณะไมไดใชงาน 

หมวด ๘ 
ความมั่นคงปลอดภัยสำหรับการปฏิบัติงาน 

สวนท่ี ๑ 
ขั้นตอนการปฏิบัติงานและหนาที่ความรบัผดิชอบ 

  ขอ ๗๓ เพื ่อใหการปฏิบัติงานกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตองและ     
มีความมั่นคงปลอดภัย จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๗๔ การกำหนดข้ันตอนการปฏิบัติงานใหเปนลายลักษณอักษร 
   ๗๔.๑ ตองจัดทำคูมือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศ เชน ขั้นตอน
การแจงเหตุขัดของ ขั้นตอนการกูคืน ขั้นตอนการบำรุงรักษาและดูแลระบบ ซึ่งประกอบไปดวยรายละเอียด
ขั้นตอนการปฏิบัติ และเจาหนาที่หรือหนวยงานผูรับผิดชอบ เปนตน 
   ๗๔.๒ คูมือและขั้นตอนการปฏิบัติงานตองไดรับการปรับปรุงเมื่อมีการปรับเปลี่ยน
ขั้นตอนการปฏิบัตงิานนั้น ๆ โดยคูมือและข้ันตอนการปฏิบัติงานทุกฉบับตองไดรับการทบทวนอยางนอยปละ ๑ ครั้ง 

  ขอ ๗๕ เมื่อมีการเปลี่ยนแปลงเครือขายสารสนเทศ ระบบคอมพิวเตอร อุปกรณ ซอฟตแวร 
สภาพแวดลอมที ่เกี ่ยวกับระบบสารสนเทศ เชน ระบบปรับอากาศ น้ำ ไฟฟา สัญญาณเตือนภัย อุปกรณ
ตรวจจับ เปนตน ตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง โดยตองมีขอมูลอยางนอย ไดแก วันที ่ทำการ
เปลี่ยนแปลงเจาของขอมูล และผูดูแลระบบ วิธีการเปลี่ยนแปลง ผลของการเปลี่ยนแปลง (สำเร็จหรือลมเหลว) 

  ขอ ๗๖ การจัดการขีดความสามารถของระบบสารสนเทศ เปนการติดตามการใชงาน
ทรัพยากรของระบบสารสนเทศเพื่อใชในการพยากรณและปรับปรุงระบบเพื่อใหรองรับความตองการของ
กองทัพอากาศในอนาคต 
   ๗๖.๑ ตองมีการติดตามสภาพการใชงาน และวิเคราะหขีดความสามารถของ
ทรัพยากรดานเทคโนโลยีสารสนเทศและการสื่อสารปจจุบันอยางสม่ำเสมอ ตามความเหมาะสมของทรัพยากร
แตละชนิด 
 

๗๖.๒  ตองมีการ... 
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   ๗๖.๒ ตองมีการวางแผนจัดการขีดความสามารถของระบบสารสนเทศ อยางนอย 
ปละ ๑ ครั ้ง โดยพิจารณาจากความตองการใชงานทรัพยากรดานเทคโนโลยีสารสนเทศและการสื ่อสาร        
ในอนาคต และสภาพการใชงานทรัพยากรในปจจุบัน รวมทั้งการเปลี่ยนแปลงของเทคโนโลยีในอนาคต 

  ขอ ๗๗ ตองมีการแยกเครื่องมือในการประมวลผลสารสนเทศ ในการพัฒนาและทดสอบ
ระบบ รวมทั้งควรแยกระบบเครือขายของการพัฒนาออกจากระบบที่ใชงานจริง ท้ังนี้เพื่อปองกันปญหาจากการ
แกไขระบบโดยผูที่ไมไดรับอนุญาตหรือเกิดจากความผิดพลาดในระหวางการพัฒนาระบบ 

สวนท่ี ๒ 
การปองกันโปรแกรมประสงคราย (Malware) 

  ขอ ๗๘ เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรแบบโนตบุก ตองไดรับการติดตั้ง
ซอฟตแวรปองกันโปรแกรมประสงคราย ที่ไดรับการรับรองจากกรมเทคโนโลยีสารสนเทศและการสื่อสาร   
ทหารอากาศ และตองเปดใชงานซอฟตแวรตลอดเวลาที่ใชงานเคร่ือง 

  ขอ ๗๙ เครื่องคอมพิวเตอรแมขายที่ใหบริการการปองกันโปรแกรมประสงคราย ตองมีการ
ปรับปรุงขอมูลลาสุด (Update Malware Definition) อยู เสมอ เครื ่องคอมพิวเตอรแมขายที่ใหบริการ     
เครื่องคอมพิวเตอรลูกขายแบบตั ้งโตะ และโนตบุกทุกเครื่องตองไดรับการปรับปรุงขอมูลลาสุดจากเครื ่อง
คอมพิวเตอรแมขายที่ใหบริการการปองกันประสงคราย 

  ขอ ๘๐ เอกสารการตั ้งคาของเครื ่องคอมพิวเตอรแมขายที ่ใหบริการปองกันโปรแกรม
ประสงคราย ตองไดรบัการจัดทำและทบทวนใหทันสมัยตามวงรอบที่เหมาะสม อยางนอยทุก ๖ เดือน 

  ขอ ๘๑ หามผู ใชงานทำการดาวนโหลด แชรแวร หรือฟรีแวรโดยตรงจากอินเทอรเน็ต     
โดยปราศจากการตรวจสอบผานศูนยไซเบอรกองทัพอากาศ หลังจากผานการตรวจสอบแลว ผูใชงานตองทำการ
สแกนดวยซอฟตแวรปองกันโปรแกรมประสงคราย กอนการใชงาน 

  ขอ ๘๒ ไฟลทั้งหมดที่ดาวนโหลดในหนวยงานไมวาจะเปนไฟลแนบของอีเมล สำเนาจาก
แผนดิสก หรือไฟลแชรตาง ๆ ตองไดรับการสแกนหาโปรแกรมประสงครายกอน 

  ขอ ๘๓ หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมประสงครายใด ๆ และนำเขาสูระบบ
คอมพิวเตอรของหนวยงาน 

  ขอ ๘๔ หามผูใชงานขัดขวาง หรือรบกวนการทำงานของซอฟตแวรปองกันโปรแกรมประสงคราย 

  ขอ ๘๕ ไฟลที่เกี่ยวของกับการทำงานเทานั้น ที่ไดรับอนุญาตใหสามารถรับสงผานเครือขาย
สารสนเทศของหนวยงานได ทั้งนี้ผูใชงานควรรับไฟลเฉพาะจากบุคคลที่ตนรูจัก นอกจากนี้ผูใชงานตองทำการ
สแกนโปรแกรมประสงครายในไฟลที่ไดรบัดวยซอฟตแวรปองกันโปรแกรมประสงคราย กอนเปดใชงานเสมอ 

  ขอ ๘๖ เครื่องคอมพิวเตอรแมขายทุกเครื่องใหปดฟงกชันการทำงานเชื่อมตอกับอินเทอรเน็ต
ยกเวนในกรณีที่จำเปนตองใชครั้งคราวเทานั้น เพ่ือเปนการปองกันไมใหโปรแกรมประสงคราย มีผลกระทบกับ
ขอมูลที่สำคัญบนเครื่องคอมพิวเตอรแมขายเหลานี้ 

 

 

สวนที่ ๓ ... 



- ๑๙ - 

 

สวนท่ี ๓ 
การสำรองขอมูล 

  ขอ ๘๗ เพื่อกำหนดใหหนวยขึ ้นตรงกองทัพอากาศตองสำรองขอมูลการปฏิบัติภารกิจ     
ของหนวย ใหสามารถนำกลับมาใชไดในภายหลัง ในกรณีที่เกิดเหตุตาง ๆ ที่ทำใหขอมูลสูญหายหรือถูกทำลาย 
เชน ภัยจากการโจมตทีางไซเบอร ระบบลมเหลว ภัยจากธรรมชาติ เปนตน จึงมีขอกำหนดไวในสวนน้ี 

  ขอ ๘๘ กำหนดใหหนวยขึ้นตรงกองทัพอากาศมีการดำเนินการสำรองขอมูล ดังน้ี 
   ๘๘.๑ ตองกำหนดความถี่ในการทำการสำรองขอมูลขึ ้นอยูกับความสำคัญของ
ขอมูลและการยอมรับความเสี่ยงที่กำหนดโดยเจาของขอมูล 
   ๘๘.๒ ตองจัดใหมีการดูแลอุปกรณ หรือระบบสำรองขอมูลใหมีประสิทธิภาพ 
สามารถใชงานไดตลอดเวลา 
   ๘๘.๓ ตองมีการควมคุมการเขาถึงทางกายภาพ (Physical Access Control)  
ของสถานที่ที ่เก็บขอมูลสำรอง สื่อเก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบ
สารสนเทศ 
   ๘๘.๔ ตองกำหนดระยะเวลาในการสำรองขอมูลตามระดับการบริหารความเสี่ยง 
   ๘๘.๕ ตองมีการทำเอกสารกระบวนการสำรองขอมูลและมีการตรวจสอบ       
เปนวงรอบปฏิบัติประจำ 
   ๘๘.๖ ตองจัดใหมีทะเบียนการบันทึกขอมูลที่ทำการสำรองไว และการเรียกคืน
ขอมูลในแตละครั้ง 
   ๘๘.๗ ขอมูลสำรองตองไดรับการทดสอบตามหวงเวลาที่กำหนด เพื่อใหมั่นใจวา
ขอมูลที่สำรองไวสามารถกูขอมูลกลับมาไดอยางสมบูรณ 
   ๘๘.๘ ตองลงบันทึกการเก็บสื่อสำรองขอมูลและสถานที่จัดเก็บ ตองไดรับการ
ตรวจสอบเปนประจำทุกป 
   ๘๘.๙ สื่อที่ใชสำรองขอมูลตองมีปายบอกรายละเอียด โดยมีรายละเอียดประกอบ
อยางนอย ไดแก ชื่อระบุ วันสรางขอมูลสำรอง ระดับความสำคัญของขอมูล และรายละเอียดติดตอผูดูแลขอมูล 

สวนท่ี ๔ 
การบันทึกขอมูลเหตุการณและการเฝาระวัง (Logging and Monitoring) 

  ขอ ๘๙ เพื่อกำหนดใหมีการเก็บหลักฐานหรือบันทึกเหตุการณที่เกิดขึ้นกับระบบสารสนเทศ 
และมีความพรอมรองรับกระบวนการตรวจพิสูจนหลักฐานดิจิทัลจากหนวยงานที่เกี่ยวของ จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๙๐ การบันทึกขอมูลเหตุการณ ตองกำหนดใหทำการบันทึกกิจกรรมการใชงานของ
ผูใชงาน การปฏิเสธการใหบรกิารของระบบ และเหตุการณ ที่เก่ียวของกับความมั่นคงปลอดภัยอยางสม่ำเสมอ
ตามระยะเวลาที่กำหนดไว 

  ขอ ๙๑ การปองกันขอมูลเหตุการณ ตองกำหนดใหมีการปองกันขอมูลบันทึกกิจกรรมหรือ
เหตุการณ ที่เก่ียวของกับการใชงานสารสนเทศ เพ่ือปองกันการเปลี่ยนแปลง หรือการแกไขโดยไมไดรับอนุญาต 

 

ขอ ๙๒  ขอมูล... 
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  ขอ ๙๒ ขอมูลเหตุการณของผูดูแลระบบและเจาหนาที่ปฏิบัติการ ตองกำหนดใหมีการ
บันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ หรือเจาหนาที่ที่เกี่ยวของกับระบบอื่น รวมถึงอุปกรณคอมพิวเตอร
และเครือขาย 

  ขอ ๙๓ การตั้งเวลาใหถูกตอง (Clock Synchronization) ตองตั้งเวลาของเครื่องคอมพิวเตอร
และอุปกรณคอมพิวเตอรในหนวยงานใหตรงกัน โดยอางอิงจากแหลงเวลาที ่ถ ูกระบุตามพระราชบัญญัติ                        
วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.๒๕๖๐ เพื่อความถูกตองตรงกันในการตรวจสอบชวงเวลา               
จากขอมูลเหตุการณ 

สวนท่ี ๕ 
การควบคุมการติดตั้งซอฟตแวรบนระบบใหบริการ 

  ขอ ๙๔ เพื่อใหระบบที่ใหบริการสารสนเทศ สามารถใหบริการและมีการทำงานที ่ถูกตอง     
ดำรงสถานภาพความพรอมใชงานไดตามวัตถุประสงคของระบบ กำหนดใหผูพัฒนาระบบสารสนเทศตองมีการ
ควบคุมการติดตั้งซอฟตแวรใหม ซอฟตแวรไลบารี่ ซอฟตแวรปรับปรุงระบบ และซอฟตแวรอุดชองโหว ลงในเครื่อง
ที่ใชงานหรือเครื่องที่ใหบริการ โดยกอนการติดตั้งในระบบจริงจะตองผานการทดสอบการใชงานมาเปนอยางดี      
วาไมกอใหเกิดปญหากับเครื่องที่ใหบริการอยู 

สวนท่ี ๖ 
การบริหารจัดการชองโหวทางเทคนิค 

  ขอ ๙๕  เพื่อปองกันไมใหมีการใชประโยชนจากชองโหวของซอฟตแวรในระบนสารสนเทศ 
ในการโจมตีโดยอาศัยชองโหวทางเทคนิคที่มีการเผยแพรหรือตีพิมพออกสื่อสาธารณะที่สามารถคนหาขอมูล
ชองโหวนั้นได จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๙๖  การบริหารจัดการชองโหวทางเทคนิค ตองมีการติดตามขอมูลขาวสารที่เก่ียวของกับ
ชองโหวในระบบ ที ่ใชงานและประเมินความเสี ่ยงของชองโหวเหลานั ้นรวมทั ้งกำหนดมาตรการรองรับ        
เพ่ือลดความเสี่ยงดังกลาว 

  ขอ ๙๗  การจำกัดการติดตั้งซอฟตแวร 
    ๙๗.๑ ผู ใชงานตองปฏิบัติตามขอกำหนดทางลิขสิทธิ ์ ในการใชงานทรัพยสิน     
ทางปญญาที่หนวยงานจัดหามาใชงานและตองระมัดระวังที่จะไมใหมีการละเมิด 
   ๙๗.๒ หามผูใชงานทำการใชงาน ทำซ้ำ หรือเผยแพร รูปภาพ บทเพลง บทความ 
หนังสือ หรือเอกสารใด ๆ ที่เปนการละเมิดลิขสิทธิ์ ติดตั้งซอฟตแวรละเมิดลิขสิทธิ์ หรือซอฟตแวรที่ไมไดรับ
อนุญาตจากหนวยงานบนคอมพิวเตอรของหนวยงานโดยเด็ดขาด 
 
 
 
 
 
 
 
 

หมวด ๙ ... 
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หมวด ๙ 
ความมั่นคงปลอดภัยสำหรับการสื่อสารขอมูล 

สวนท่ี ๑ 
การบริหารจัดการการรักษาความปลอดภัยเครือขายสารสนเทศ 

  ขอ ๙๘  เพื่อปองกันขอมูลในเครือขายสารสนเทศ และปองกันโครงสรางพ้ืนฐานที่สนับสนุน
การทำงานของเครอืขาย จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๙๙  การควบคุมเครือขาย (Network Control) หนวยขึ้นตรงกองทัพอากาศ ดำเนินการ
ดังนี้ 
    ๙๙.๑ ตองกำหนดผูรับผิดชอบเครือขาย รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณผิดปกติ 
หรือการละเมิดการรักษาความมั่นคงปลอดภัย และดำเนินการตรวจสอบผูกระทำการละเมิด 
   ๙๙.๒ การจัดทำคูมือและขั ้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน ตองมี
เนื้อหาในสวนการใชงานอุปกรณเครือขายที่สนับสนุนความมั่นคงปลอดภัย 
   ๙๙.๓ ตองบันทึกรายละเอียดการเปลี่ยนแปลงแกไขที่สำคัญและแจงใหหนวยงาน
ที่เก่ียวของทราบกรณทีี่มีการเปลี่ยนแปลงแกไขเครือขาย 
   ๙๙.๔ บริหารจัดการกิจกรรมที่เกี่ยวของใหเหมาะสมและตองมั่นใจวาสอดคลอง
กับการควบคุมสารสนเทศท่ีสงผานเครือขายตลอดจนโครงสรางพ้ืนฐานของหนวยงาน 

  ขอ ๑๐๐ การรักษาความมั่นคงปลอดภัยของบริการเครือขาย (Security of Network Service) 
   ๑๐๐.๑ เครือขายสารสนเทศทั้งหมดของหนวยขึ ้นตรงกองทัพอากาศ ที่มีการ
เชื่อมตอไปยังเครือขายอื่น ๆ ภายนอกกองทัพอากาศ ตองมีการใชอุปกรณหรือโปรแกรมในการทำ Packet 
Filtering เชน การใช Firewall หรือฮารดแวรอื่น ๆ เปนตน รวมทั้งตองมีความสามารถในการตรวจจับโปรแกรม
ประสงครายดวย 
   ๑๐๐.๒ ตองจำกัดจำนวนการเชื ่อมตอจากเครือขายภายนอกกองทัพอากาศ       
เขาระบบสารสนเทศของกองทัพอากาศ และตองกำหนดใหการเชื่อมตอเขามายังเครื่องคอมพิวเตอรที่กำหนด
ไวเฉพาะและติดตอกับระบบงานที่กำหนดไวเฉพาะการเชื่อมตอกับเครือขายภายนอกเทานั้น 
   ๑๐๐.๓ หามผู ใชงานติดตั ้งโมเด็มหรืออุปกรณเช ื ่อมตอเคร ือขายภายนอก
กองทัพอากาศเขากับเครื่องคอมพิวเตอรของหนวยงาน หรือตอกับจุดใดก็ตามบนเครือขายของหนวยงาน 
   ๑๐๐.๔ หามบุคคลภายนอกทำการเชื่อมตอเครื่องคอมพิวเตอรหรืออุปกรณใด ๆ 
จากภายนอกเขากับระบบคอมพิวเตอร และเครือขายของหนวยงานกองทัพอากาศโดยเด็ดขาด 
   ๑๐๐.๕ หามผู ใชงานติดตั ้งฮารดแวรหรือซอฟตแวรใด ๆ ที่เกี ่ยวของกับการ
ใหบริการเครือขาย เชน Router Switch Hub และ Wireless Access Point เปนตน โดยไมไดรับอนุญาต
เด็ดขาด 
   ๑๐๐.๖ หามเชื่อมตอเครือขายสารสนเทศทางดานยุทธการกับเครือขายอินเทอรเน็ต
หรือระบบอื ่น ๆ ของหนวยงานภายนอกกองทัพอากาศ ยกเวนแตท่ีไดรับการตรวจสอบและเห็นชอบจาก         
กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ 
 
 
 

ขอ ๑๐๑  การจัดแบง... 
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  ขอ ๑๐๑ การจัดแบงเครือขายภายในของกองทัพอากาศ 
   ๑๐๑.๑ ตองออกแบบเครือขายสารสนเทศตามกลุมของการใหบริการของระบบ
สารสนเทศ โดยแบงตามกลุมของผูใชและกลุมของระบบสารสนเทศ มีการแบงเปนพื้นที่ภายใน (Internal 
Zone) และ พ้ืนที่ภายนอก (External Zone) เพ่ือทำใหการควบคุม และปองกันการบุกรกุ ไดอยางเปนระบบ 
   ๑๐๑.๒ ตองจัดทำแผนผังเครือขาย (Network Diagram) โดยมีรายละเอียดเกี่ยวกับ
ขอบเขตของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

สวนท่ี ๒ 
การถายโอนสารสนเทศ (Information Transfer) 

  ขอ ๑๐๒ เพื่อใหมีวิธีการรักษาความมั่นคงปลอดภัยของสารสนเทศ ที่มีการถายโอนกันระหวาง
หนวยงานภายในกองทัพอากาศและระหวางกองทัพอากาศกับหนวยงานภายนอก จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๑๐๓ หนวยงานเจาของสารสนเทศ ผู มีส ิทธิ์และอํานาจในสายงานที ่มีการติดตอ
แลกเปลี่ยนสารสนเทศผานเครือขายสารสนเทศ เปนผูพิจารณาคุณสมบัติของผูใชที่ไดรับอนุญาตใหเขาถึง และ
ดําเนินการกับสารสนเทศดังกลาว รวมทั้งพิจารณาระดับของการปองกันที่ตองการ โดยหากมีการแลกเปลี่ยน
สารสนเทศกับหนวยงานนอกกองทัพอากาศ ตองไดรับการตรวจสอบระดับความปลอดภัยที ่เหมาะสม        
จากกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ 

  ขอ ๑๐๔ หนวยงานที่ตองมีการถายโอนสารสนเทศกับหนวยงานภายนอก ตองมีการจัดทำ
ขอตกลงในการถายโอนแลกเปลี่ยนสารสนเทศ โดยยึดถือการรักษาความลับของสารสนเทศเปนสำคัญ 

หมวด ๑๐ 
การจัดหา การพัฒนา และการบำรุงรักษาระบบ 

สวนท่ี ๑ 
การกำหนดความตองการดานความมั่นคงปลอดภัยระบบสารสนเทศ 

  ขอ ๑๐๕ เพื่อใหการบริหารจัดการสารสนเทศเปนไปดวยความปลอดภัยทั ้งกระบวนการ  
ตองมีการรวบรวมขอกำหนดทางดานความปลอดภัยและบรรจุขอกำหนดเขาไปในวงจรการพัฒนาระบบ            
และรวมถึงสารสนเทศที่มีการสงผานเครือขายสาธารณะ จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๑๐๖ การวิเคราะหและกำหนดความตองการดานความมั่นคงปลอดภัยระบบสารสนเทศ 
กำหนดใหตองมีการกำหนดความตองการดานความมั่นคงปลอดภัยไวอยางชัดเจนในระบบที่จะพัฒนาขึ้นมา     
ใช งานหร ือจ ัดซ ื ้อมาใช งาน โดยหนวยงานผ ู ร ับผ ิดชอบระบบสารสนเทศ ทำการว ิ เคราะห ระบบ                       
วามีความเสี่ยงใดบางที่จะทำใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวนตาง ๆ ดังนี้ 
    ๑๐๖.๑ มาตรการปฏิบัติกอนที่จะเกิดความเสียหาย เชน การสำรองขอมูล และ
ระบบเครือขายสำรอง เปนตัน 
    ๑๐๖.๒ มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชน แผนการกูคืนขอมูล และ
ระยะเวลาในการกูคืนขอมูล เปนตน 

  ขอ ๑๐๗ ความมั่นคงปลอดภัยของการบริการสารสนเทศบนเครือขายสาธารณะ ตองไดรับ
การปองกันจากการถูกเปดเผย หรือเปลี่ยนแปลงขอมูลโดยไมไดรบัอนุญาต 

ขอ ๑๐๘  การปองกัน... 
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  ขอ ๑๐๘ การปองกันธุรกรรมของการบริการสารสนเทศ ตองไดรับการปองกันจากการ     
รับ-สงขอมูลที่ไมสมบูรณ การสงขอมูลผิดเสนทาง การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต การเปดเผย
ขอมูลโดยไมไดรบัอนุญาต และการสงขอมูลซ้ำโดยไมไดรับอนุญาต 

สวนท่ี ๒ 
ความมั่นคงปลอดภัยสำหรับกระบวนการในการสนับสนุนและการพัฒนาระบบ  

(Security in Development and Support Process) 

  ขอ ๑๐๙ เพื ่อใหมีมาตรการความมั ่นคงปลอดภัยครอบคลุมทั ้งวงจรการพัฒนาระบบ
สารสนเทศ จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๑๑๐ ตองมีการกำหนดหลักเกณฑสำหรับการพัฒนาซอฟตแวร และมีการปฏิบัติตาม
นโยบายหรือขอกำหนดที่กองทัพอากาศกำหนดขึ้นมา เชน การพัฒนาซอฟตแวรควรคำนึงความปลอดภัย       
ในทุกขั้นตอนของการพัฒนา และนักพัฒนา (Developer) ควรมีความสามารถในการหลีกเลี่ยงไมใหโปรแกรม
ที่พัฒนามีชองโหว และตองสามารถแกไขชองโหวที่ตรวจพบได เปนตน 

  ขอ ๑๑๑ ผูพัฒนาระบบสารสนเทศตองมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแกไข
ซอฟตแวรสำหรับระบบสารสนเทศที่ใชงานจริง หรือใหบริการอยูแลว เชน คำขอใหแกไขตองมาจากผูที่มีสิทธิ์ 
ตองมีการอนุมัติคำขอโดยผู ม ีอำนาจ ตองมีการควบคุมผลขางเคียงที ่อาจเกิดขึ ้นหลังจากมีการแกไข            
เมื่อแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอำนาจ และตองเก็บรายละเอียดของคำขอไว เปนตน 

  ขอ ๑๑๒ การทบทวนทางเทคนิคตอระบบหลังจากการเปลี่ยนแปลงโครงสรางการทำงาน
พื้นฐานของระบบ โดยเมื่อมีการเปลี่ยนแปลงเกิดขึ้นกับโครงสรางการทำงานพื้นฐานของระบบ เชน การแกไข 
ปรับปรุง เปนตน ผูพัฒนาระบบสารสนเทศจะตองตรวจสอบและทดสอบซอฟตแวรที่ใชงานวา ไมเกิดผลกระทบ
ตอการทำงาน และความมั่นคงปลอดภัยของระบบที่ใชโครงสรางพื้นฐานน้ัน 

  ขอ ๑๑๓ การจำกัดการเปลี่ยนแปลงของซอฟตแวรสำเร็จรูป เมื่อมีการใชงานซอฟตแวร
สำเร็จรูปตองมีการจำกัดการเปลี่ยนแปลงเทาที่จำเปน และการเปลี่ยนแปลงทั้งหมดจะตองถูกทดสอบและ
จัดทำเปนเอกสารเพ่ือใหสามารถนำมาใชงานไดเมื่อมีการปรับปรุงซอฟตแวรในอนาคต 

  ขอ ๑๑๔ หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย ตองมีการกำหนดหลักการ
วิศวกรรมข้ึนมาเปนลายลักษณอักษร โดยมีการปรับปรุงอยางตอเนื่อง และมีการประยุกตใชกับการพัฒนาระบบ 

  ขอ ๑๑๕ สภาพแวดลอมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย ตองมีการจัดทำหรือ
ปองกันสภาพแวดลอมในการทำงานตาง ๆ ใหมีความเหมาะสมและปลอดภัย ทั้งการพัฒนาและปรับปรุง     
ระบบเพ่ิมเติมตลอดวงจรชีวิตของการพัฒนาระบบ 

  ขอ ๑๑๖ การจางหนวยงานภายนอกเพ่ือพัฒนาระบบ ในการทำสัญญาวาจางการพัฒนาระบบ
ของหนวยงาน ตองมีความชัดเจนและครอบคลุมถึงสัญญาทางดานลิขสิทธ์ิซอฟตแวร การตรวจสอบระบบโดยละเอียด
กอนติดตั้งเพ่ือใชงานจริง รวมถึงการรับรองคุณภาพของระบบ และการกำหนดขอบเขตในการจางพัฒนาระบบ 

  ขอ ๑๑๗ การทดสอบดานความมั่นคงปลอดภัยของระบบ โปรแกรมหรือระบบที่พัฒนาขึ้นมา 
ควรมีการทดสอบคุณสมบัติดานความมั่นคงปลอดภัย โดยตองมีการทดสอบอยูในชวงระหวางการพัฒนา 

 

ขอ ๑๑๘  การทดสอบ... 



- ๒๔ - 

 

  ขอ ๑๑๘ การทดสอบเพ่ือรับรองระบบ กำหนดใหมีแนวทาง ดังนี้ 
    ๑๑๘.๑ มีการจัดทำแผนการทดสอบหรือเกณฑที่เกี ่ยวของเพื ่อรับรองระบบ   
โดยตองมีการจัดทำทั้งระบบใหม และระบบที่ปรับปรงุ 
    ๑๑๘.๒ ตองจัดใหมีเกณฑในการรับระบบใหม ระบบที่จัดซื้อเขามาใชงาน หรือ
ทรัพยากรสารสนเทศอื่น กอนการใชงาน รวมทั้งตองจัดทำเอกสารหัวขอ (Checklist) ที่ทำการทดสอบระบบ
กอนที่จะตรวจรับระบบนั้น และใหมีการเซน็ชื่อเจาหนาที่ทำการทดสอบและลายเซ็นผูสงมอบ 
    ๑๑๘.๓ ขอมูลจริงที่จะนำไปใชในการทดสอบระบบ จะตองไดรับอนุญาตจาก
ผูรับผิดชอบในการรักษาขอมูลกอน เมื่อใชงานเสร็จจะตองทำการลบขอมูลจริงออกจากระบบทดสอบทันที 
และทำการบันทึกไวเปนหลักฐานวาไดนำขอมูลจริงไปใช รวมถึงวัน เวลา และหนวยงานที่ทดสอบ แจงไปยัง
ผูรับผิดชอบในการรักษาขอมูลนั้นอีกครั้ง 

หมวด ๑๑ 
ความสัมพันธกับผูใหบริการภายนอก 

สวนท่ี ๑ 
ความมั่นคงปลอดภัยระบบสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 

  ขอ ๑๑๙ เพื่อใหมีการปองกันทรัพยสินของกองทัพอากาศ ที่มีการเขาถึงโดยผูใหบริการ
ภายนอก จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๑๒๐ หนวยขึ้นตรงกองทัพอากาศจะตองจัดทำขอกำหนด หรือสัญญารวมกันระหวาง
หนวยงานกับผูใหบริการภายนอก และตองจัดทำเปนลายลักษณอักษร 

  ขอ ๑๒๑ การระบุความมั่นคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก 
ตองระบุและจัดทำขอกำหนด ข อตกลง หรือสัญญารวมกันระหวางหนวยงานกับผู ใหบริการภายนอก            
ที่เกี่ยวของกับความมั่นคงปลอดภัยระบบสารสนเทศ รวมถึงการถอนหรือการปรับปรุงสิทธิ์การเขาถึงระบบ
สารสนเทศตามขอ ๔๘ เมื ่อมีความจำเปนตองใหผู ใหบริการภายนอกนั้นเขาถึงสารสนเทศหรืออุปกรณ
ประมวลผลสารสนเทศ 

  ขอ ๑๒๒ ขอตกลงกับผูใหบริการภายนอก ตองรวมถึงความตองการเรื่องการระบุความเสี่ยง
อันเกิดจากหวงโซอุปทานของการใหบริการเทคโนโลยีสารสนเทศดวย 

สวนท่ี ๒ 
การบริหารจัดการการใหบริการโดยผูใหบริการภายนอก 

  ขอ ๑๒๓ เพื ่อใหมีการรักษาไวซึ ่งระดับความมั ่นคงปลอดภัย และระบบการใหบริการ    
ตามท่ีตกลงกันไวในขอตกลงการใหบริการของผูใหบรกิารภายนอก จึงมีขอกำหนดไวในสวนนี้ 

  ขอ ๑๒๔ การติดตามและทบทวนบริการของผู ใหบร ิการภายนอก ตองจัดทำขอตกลง 
กำหนดสิทธิ์สำหรับกองทัพอากาศ ที่จะตรวจสอบสภาพแวดลอมการทำงาน รวมทั้งการตรวจสอบการทำงาน
ของหนวยงานภายนอก โดยพิจารณาจากสัญญาจัดซื้อจัดจางของหนวยงานภายนอก รวมถึงมีการทบทวน
ติดตามและตรวจประเมินการใหบริการของผูใหบริการภายนอกอยางสม่ำเสมอ 

 

ขอ ๑๒๕  การบริหาร... 
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  ขอ ๑๒๕ การบริหารจัดการ การเปลี่ยนแปลงบริการของผูใหบรกิารภายนอก กำหนดดังนี้ 
    ๑๒๕.๑ มีการจัดทำเอกสารวิธีปฏิบัติงานเรื ่องการใหบริการของผู ใหบริการ
ภายนอก กำกับดูแลการเปลี่ยนแปลงรายละเอียดการใหบริการของผูใหบริการภายนอก ที่เกี่ยวของกับบริการ
ในระบบสารสนเทศของกองทัพอากาศ 
    ๑๒๕.๒ การเปลี่ยนแปลงตอการใหบริการของผู ใหบริการภายนอกรวมทั้งการ
ปรับปรุงนโยบาย ขั้นตอนการปฏิบัติและมาตรการที่ใชอยูในปจจุบันตองมีการบริหารจัดการ โดยตองนำระดับ
ความสำคัญของระบบสารสนเทศ และกระบวนการทางธุรกิจที่เก่ียวของมาพิจารณาดวย และตองมีการทบทวน
การประเมนิความเสี่ยงใหม 

หมวด ๑๒ 
การบริหารจัดการสถานการณ (Incident) ความมั่นคงปลอดภัยสารสนเทศ 

  ขอ ๑๒๖ เพื่อใหมีแนวทางดำเนินการที่สอดคลองตอเนื่องและมีประสิทธิภาพในการบริหาร
จัดการสถานการณความมั่นคงปลอดภัยระบบสารสนเทศ ซึ่งรวมถึงการสื่อสาร วิธีการและชองโหวของระบบ
สารสนเทศ จึงมีขอกำหนดไวในหมวดนี้ 

  ขอ ๑๒๗ ใหกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ ควบคุม กำกับ และ
กำหนดหนาที่รับผิดชอบในการดำเนินการตอสถานการณความมั ่นคงปลอดภัยระบบสารสนเทศเพื ่อใหเกิด        
ความสอดคลองในการปฏิบัติระหวางหนวยงานของกองทัพอากาศในภาพรวม 

  ขอ ๑๒๘ ศูนยไซเบอรกองทัพอากาศ มีหนาท่ี 
    ๑๒๘.๑ เฝาระวังสถานการณความมั่นคงปลอดภัยระบบสารสนเทศและไซเบอร      
โดยตองมีการประเมิน และพิจารณาวาเหตุการณท่ีเกิดขึ้นเปนสถานการณที่กอใหเกิดความไมม่ันคงปลอดภัย 
    ๑๒๘.๒ ตองมีการกำหนดข้ันตอนไวรองรับกรณเีกิดสถานการณท่ีประเมินแลววา
กอใหเกิดความไมม่ันคงปลอดภัยตอระบบสารสนเทศและไซเบอร 
    ๑๒๘.๓ ตองไดร ับการตอบสนองตอสถานการณความมั ่นคงปลอดภัยระบบ
สารสนเทศและไซเบอร เพ่ือจัดการกับปญหาตามขั้นตอนปฏิบัติท่ีจัดทำไวเปนลายลักษณอักษร 
    ๑๒๘.๔ ตองบันทึกสถานการณละเมิดความมั่นคงปลอดภัยระบบสารสนเทศและ     
ไซเบอร โดยอยางนอยจะตองพิจารณาถึงประเภทของสถานการณ ปริมาณที ่ เกิดขึ ้นและผลกระทบ           
จากความเสียหาย เพ่ือจะไดเรียนรูจากสถานการณท่ีเกิดขึ้นแลวและเตรียมการปองกันท่ีจำเปนไวลวงหนา 
    ๑๒๘.๕ ตองรวบรวมและจัดเก็บหลักฐานตามกฎหมาย หรือหลักเกณฑสำหรับ
การเก็บหลักฐานอางอิงในกระบวนการทางกฎหมายที ่ เกี ่ยวของ เมื ่อพบวาสถานการณที ่เกิดขึ ้นนั้น                      
มีความเกี่ยวของกับการดำเนินการทางกฎหมายแพงหรืออาญา 

  ขอ ๑๒๙ นายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ ตองบันทึกชองโหว ท่ีเก่ียวของ
กับความมั ่นคงปลอดภัยของหนวยงาน ที่ส ังเกตพบหรือเกิดความสงสัยในระบบหรือบริการที ่ใชงานอยู                       
และรายงานศูนยไซเบอรกองทัพอากาศ 

  ขอ ๑๓๐ บุคคลในสังกัดกองทัพอากาศ มีหนาที่ 
    ๑๓๐.๑ รายงานเหตุละเมิดความมั่นคงปลอดภัย หรือการกระทำที่ไมเหมาะสม       
ที่เกิดขึ้น หรือตองสงสัยวาเกิดขึ้นภายในหนวยงานตอนายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศ       
ทันทีที่พบเหตุ เพื่อใหสามารถดำเนินการแกไขปญหาไดอยางทันทวงที 

ขอ ๑๓๐.๒  รายงานการ... 
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    ๑๓๐.๒ รายงานการทำงานที่ผ ิดปกติ ขอผิดพลาดหรือชองโหวของซอฟตแวร      
ที่ตรวจพบ ตอนายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศทันที 
    ๑๓๐.๓ รายงานเหตุละเมิดความมั่นคงปลอดภัยหรือชองโหว ตอนายทหารรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศโดยตรง และหามดำเนินการใด ๆ ที่เกี่ยวของกับหลักฐานของการละเมิด
ความมั่นคงปลอดภัยนั้นดวยตนเอง 

หมวด ๑๓ 
การปฏิบัติเมื่อเกิดการละเมิดการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 

  ขอ ๑๓๑ เพื่อใหมีแนวทางปฏิบัติเมื่อเกิดการละเวนการปฏิบัติตามระเบียบนี้ การละเมิด      
การรักษาความมั ่นคงปลอดภัยระบบสารสนเทศของกองทัพอากาศ และลดความเสียหายที ่เกิดขึ ้นจาก               
การกระทําที่ฝาฝน หรือละเลยใหเหลือนอยที่สุด พรอมตรวจสอบ คนหาสาเหตุ และผลเสียหายเพื่อปรับปรุง
มาตรการปองกันการละเมิดที่จะเกิดขึ้นซ้ำอีก รวมทั้งกําหนดวิธีดําเนินการตอผูละเมิดการรักษาความปลอดภัย 
จึงมีขอกำหนดไวในหมวดนี้ 

  ขอ ๑๓๒ หนวยขึ้นตรงกองทัพอากาศและขาราชการในสังกัดกองทัพอากาศตองปฏิบัติตาม
ระเบียบนี ้อยางเครงครัด การละเวนการปฏิบัติตามระเบียบนี ้ใหถือวาเปนการกระทำผิดวินัยทหารสังกัด
กองทัพอากาศ 

  ขอ ๑๓๓ การปฏิบัติเมื่อเกิดการละเมิดการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ มีดังนี้ 
    ๑๓๓.๑ เม่ือมีผูตรวจพบ หรือสงสัยวามีการละเมิดการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศ หรือมีสิ่งผิดปกติเกิดขึ้นในระบบสารสนเทศ ใหรายงานผูบังคับบัญชา และแจงนายทหารรักษา            
ความมั่นคงปลอดภัยระบบสารสนเทศทราบโดยเร็วที่สุด 
    ๑๓๓.๒ ใหนายทหารรักษาความมั่นคงปลอดภัยระบบสารสนเทศดําเนินการ ดังนี้ 
      ๑๓๓.๒.๑ รายงานขั้นตนตอ ศูนยไซเบอรกองทัพอากาศ เพื่อการคนหา
และตรวจพิสูจนพยานหลักฐานทางดิจิทัล (Digital Forensic) หากพบวาเปนการละเมิดความมั่นคงปลอดภัย
ตอระบบสารสนเทศที ่ม ีช ั ้นความล ับให แจ ง กรมขาวทหารอากาศทราบเพื ่อดำเนินการดานการร ักษา                     
ความปลอดภัยตอไป 
      ๑๓๓.๒.๒ ลดความเสียหายเบ้ืองตน โดยการระงับใช แกไข หรือยกเลิก
ระบบสารสนเทศที่สงสัยวาถูกละเมิดน้ัน  
      ๑๓๓.๒.๓ สํารวจความเสียหายที ่เกิดจากการละเมิด ใหตรวจสอบ
สาเหตุและชองโหว หรือขอบกพรองที่กอใหเกิดการละเมิดโดยใหมีผูแทนจาก ศูนยไซเบอรกองทัพอากาศและ
กรมขาวทหารอากาศรวมในการตรวจสอบสาเหตุดวย 
      ๑๓๓.๒.๔ รายงานเหตุการณท่ีเกิดข้ึนให กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศทราบ พรอมท้ังแนวทางปองกันมิใหเกิดการละเมิดซ้ำ 
      ๑๓๓.๒.๕ หากปรากฏหลักฐาน หร ือสงส ัยว าระบบสารสนเทศ        
ถูกจารกรรม ใหรายงานกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศทราบ เพื่อแกไขโดยเร็วท่ีสุด 

  ขอ ๑๓๔ หนาที่และความรับผิดชอบของศนูยไซเบอรกองทัพอากาศ มีดังนี้ 
    ๑๓๔.๑ ปฏิบัติการตามขอ ๑๒๘ ตอเหตุการณที ่ตรวจพบหรือไดร ับรายงาน          
โดยมีหนวยเกี่ยวของกับเหตุการณ ใหการสนับสนุนการปฏิบัติเปนไปดวยความเรียบรอย 

๑๓๔.๒  รายงานความ... 



 

 

    ๑๓๔.๒ รายงานความกาวหนาการปฏิบัติต อเหตุการณให กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศทราบอยางตอเนื่อง 

  ขอ ๑๓๕ หนาที ่และความรับผิดชอบของกรมเทคโนโลย ีสารสนเทศและการสื ่อสาร      
ทหารอากาศ มีดังนี้ 
    ๑๓๕.๑ ตรวจสอบผลกระทบท่ีเกิด ข้ึนกับระบบสารสนเทศท่ีสำคัญของกองทัพอากาศ 
และรายงานศูนยปฏิบัติการกองทัพอากาศ เพื่อพิจารณาดำเนินการในสวนที่เกี่ยวของ 
    ๑๓๕.๒ แจงใหหนวยงานเจาของระบบสารสนเทศ รวมดำเนินการในสวนที่
เก่ียวของโดยเร็วที่สุด 
    ๑๓๕.๓ แตงตั ้งคณะกรรมการรวมก ับหนวยงานที ่ม ีการละเมิดการรักษา      
ความปลอดภัยระบบสารสนเทศ เพื่อดำเนินการสืบสวนสอบสวนหาผูกระทําผิดและผูเก่ียวของโดยเร็วที่สุด 
    ๑๓๕.๔ แจงใหหนวยงานตนสังกัด พิจารณาลงโทษผูรับผิดชอบและผูกระทําผิด
ตอการละเมิดการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ ตามกรณีที่กอใหเกิดความเสียหายตอระบบ         
หรือดำเนินการตามกระบวนการทางกฎหมายที่เก่ียวของ 
    ๑๓๕.๕ กำหนดแนวทางการแกไขขอบกพรอง และปองกันมิใหเกิดเหตุการณซ้ำข้ึนอีก 
    ๑๓๕.๖ กำกับดูแลการแกไข เปลี ่ยนแปลงระบบ แผนงาน และวิธีปฏิบัติได     
ตามความจําเป นและความเหมาะสม ในกรณีที่ม ีผลกระทบเปนความเสียหายต อระบบสารสนเทศ              
ของกองทัพอากาศอยางรายแรง 

  ขอ ๑๓๖ หนาที ่และความรับผิดชอบของหนวยขึ ้นตรงกองทัพอากาศที ่มีผ ู ละเมิดการ       
รักษาความปลอดภัยระบบสารสนเทศ 
    ๑๓๖.๑ ลงโทษหรือลงทัณฑทางวินัยกับผูละเมิด และผูรับผิดชอบตอการละเมิด
ดังกลาว ตามความเหมาะสม เพื่อมิใหเกิดการละเมิดซ้ำขึ้นอีก ในกรณีผูละเมิดเปนบุคคลภายนอกกองทัพอากาศ
ใหหนวยเกี่ยวของดําเนินการตามกฎหมายตอไป 
    ๑๓๖.๒ หากกอใหเกิดความเสียหายตอทางราชการอยางรายแรง หรือเขาขาย
ความผิดตามกฎหมาย ใหดำเนินการตามกระบวนการทางกฎหมายที่เก่ียวของ 
    ๑๓๖.๓ พิจารณาสารสนเทศท่ีมีชั้นความลับ รหัสประมวลลับ (Code) กุญแจเขา
และถอดรหัสที่อยูในความรับผิดชอบ หากไดรับความเสียหาย รั่วไหล หรือถูกดัดแปลง ตองดําเนินการแกไข
โดยเร็วที่สุด 
    ๑๓๖.๔ กําหนดมาตรการหรือระเบียบปฏิบัติเพิ ่มเติม เพื ่อปองกันและขจัด    
ความเสียหายที่จะเกิดการละเมิดซ้ำ เชน เปลี่ยนแปลงวิธีการปฏิบัติ ยกเลิกโปรแกรม และอ่ืน ๆ เปนตน 
    ๑๓๖.๕ หากกอใหเกิดความเสียหายตอระบบสารสนเทศ และตองเสียคาใชจาย
ในการกูคืนมา ใหสวนราชการเรยีกรองคาเสียหายสวนนี้ เพ่ือเปนคาใชจายในการกูระบบดวย 
   

     ประกาศ  ณ  วันท่ี  ๓๑  สิงหาคม พ.ศ.๒๕๖๓ 
 
 
                                              (ลงชื่อ) พลอากาศเอก มานัต  วงษวาทย 
                                                                        (มานัต  วงษวาทย) 
                                                                     ผูบัญชาการทหารอากาศ
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ผนวก ก ประกอบระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๖๓ 

หนาที่การรักษาความมั่นคงปลอดภัยระบบสารสนเทศแบงตามบทบาท 

๑. ผูบริหาร หรือผู ดูแลระบบ (System Administrator) มีความรูดานฮารดแวร ซอฟตแวร
ระบบเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ดังนี้ 

 ๑.๑ บริหารและดูแลอุปกรณคอมพิวเตอร ซึ่งเปนแมขายบริการแกหนวยตาง ๆ ของ     
สวนราชการ 

 ๑.๒ ควบคุมและตรวจสอบการใชงานระบบ 
 ๑.๓ ตรวจสอบ ควบคมุ ดูแล และบํารุงรักษาระบบ 
 ๑.๔ รักษาความปลอดภัยระบบ เชน รักษาความลับ ความคงสภาพ และความพรอมใชงาน

ของระบบ เปนตน 

๒. ผูบริหารฐานขอมูล (Database Administrator) มีความรู ดานการจัดการฐานขอมูล   
ระบบคอมพิวเตอรเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที ่ดังนี้  

 ๒.๑ ควบคุมดูแลฐานขอมูล เช น การรวบรวม การเพิ ่ม การเปลี ่ยนแปลง การลบ      
การจัดโครงสราง การใชงาน การเก็บ และการเรียกดูขอมูล เปนตน 

 ๒.๒ เลือก ตัดตอน และกําหนดรูปแบบขอมูลที่เก็บในแฟมขอมูล 
 ๒.๓ รักษาความปลอดภัยฐานขอมูล ไดแก รักษาความลับ ความคงสภาพ และความพรอม 

ใชงานของฐานขอมูล 
 ๒.๔ ตรวจสอบฐานขอมูล และวิเคราะหขอมูล 
 ๒.๕ ควบคุม และบริการการใชงานฐานขอมูล 

๓. ผูดูแลเครือขาย (Network Administrator) มีความรู ดานฮารดแวร การสื ่อสารขอมูล    
และอุปกรณในระบบเครือขายเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ ดังน้ี 

  ๓.๑ กําหนดเลขที่อยูไอพี (IP Address) ใหคอมพิวเตอรในเครือขายของสวนราชการ
โดยประสานกับสวนราชการหรือผูบริหารระบบเครือขายคอมพิวเตอรของกองทัพอากาศ 

  ๓.๒ กําหนดบัญชีผูใช (Account) และรหัสผาน (Password) ของผูใชภายในเครือขาย 
ที่รับผิดชอบ 

  ๓.๓ ดูแลการใชเครือขายคอมพิวเตอรภายในสวนราชการ 
  ๓.๔ ดูแลโครงสรางพื้นฐานและอุปกรณที่เก่ียวกับระบบเครือขาย 
  ๓.๕ รักษาความปลอดภัยระบบเครอืขาย ไดแก รักษาความลับ ความคงสภาพ กำหนด 

การเขารหัส และความพรอมใชงานของระบบเครือขาย 

๔. นักเขียนโปรแกรม (Programmer) มีความรูเรื่องระบบคอมพิวเตอร การเขียนโปรแกรม
คอมพิวเตอรและฐานขอมูลเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาที่ ดังนี้ 

 ๔.๑ เขียนและพัฒนาโปรแกรมที่ไดรับมอบหมาย 
 ๔.๒ จัดหาขอมูลเพ่ือทดสอบโปรแกรม 
 ๔.๓ ดูแลบํารุงรกัษาโปรแกรมที่พัฒนา 
 ๔.๔ รักษาความปลอดภัยโปรแกรม ไดแก รักษาความลับ ความคงสภาพ และความพรอม 
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ผนวก ข ประกอบระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๖๓ 

คําศัพทคอมพิวเตอรที่เก่ียวของ 

๑. Account ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
  : บัญชีผูใช 
  อธิบายความหมาย 

  : เปนสัญลักษณหรือชุดของตัวอักษรเรียงติดตอกัน มีลักษณะเปนหนึ่งเดียว (Unique)  
ไมซ้ำกัน เพื่อเปนการระบุตัว (Identification) เจาของบัญชี หรือกลุมคนที่สามารถเขาถึงระบบไดบัญชีผูใช   
เปนเครื่องมือรักษาความปลอดภัยที่ใชควบคูกับรหัสผาน (Password) 

๒. Application ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : การประยุกต 
   อธิบายความหมาย 
   : งานที่ทําดวยโปรแกรมคอมพิวเตอร หรือระบบคอมพิวเตอรเพื่อใหไดผลลัพธตามที่     
ตองการ เชน งานออกแบบโครงสรางทางวิศวกรรม งานพยากรณทางธุรกิจ งานดานการจัดการสถานพยาบาล
เปนตน การประยุกต มีความหมายรวมถึงโปรแกรมประยุกต หรือโปรแกรมใชงาน (Application Program) 
และซอฟตแวรประยุกต (Application Software) 

 ๓. Computer Network ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : เครือขายคอมพิวเตอร ขายงานคอมพิวเตอร 
   อธิบายความหมาย 
   : เปนคํากลาวโดยทั ่ว ๆ ไปของการเชื ่อมตอสื ่อสารกันระหวางระบบคอมพิวเตอร        
ตั้งแต ๒ ระบบขึ้นไป หรือระหวางเครื่องคอมพิวเตอรกับเครื่องปลายทาง (Terminals) ทั้งหลาย เพื่อใหสามารถ
นําขอมูล โปรแกรมรวมทั้งอุปกรณรอบขางมาใชงานรวมกันได โดยมีอุปกรณในระบบสื่อสารเปนตัวเชื่อมโยง 

 ๔. Decryption / Encryption ความหมายในภาษาไทยในศพัทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : การถอดรหัสลับ / เพ่ือการเขารหัสลับ 
   อธิบายความหมาย 
   : การถอดรหัสลับ (Decryption) 
   (๑) กระบวนการน ําข อความ (Message) ท่ีผ านการเข ารห ัสล ับ (Encrypted)           
แลวมาแปลงกลับใหเปนขอความดั้งเดิม (Original Meaningful Message) หรือขอความธรรมดา (Plaintext)    
เปนความหมายที่ตรงกันขามกับคําวา การเขารหัสลับ 
   (๒) กระบวนการที ่ตรงขาม คือ การแปลงขอความที ่เขารหัสลับแลวใหกลับไปอยู        
ในรูปแบบปกติ คําที่มีความหมายเหมือนกันคือ เขารหัส (Encode) และถอดรหัส (Decode) หรือ เขารหัส 
(Encipher) และถอดรหัส (Decipher) ซึ่งใชแทนคาํวา เขารหัส (Encrypt) และถอดรหัส (Decrypt) และเรียก
ระบบที่มีการเขารหัสลับและถอดรหัสลับวา ระบบการเขารหัสลับ (Cryptosystem) 
   : การเขารหัสลับ (Encryption) 
   (๑) เปนขบวนการเขารหัสให ข อความเพื ่อทําใหไม ทราบความหมายที ่แทจร ิง       
ของขอความดังกลาว 

(๒)  กระบวนการ…
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   (๒) กระบวนการเขารหัส (Encode) หรือการเขารหัสลับ (Encryption) ใหแกขอมูล 
(Data) ใด ๆ ก็ตามซึ ่งตองการรหัสเฉพาะเจาะจง (Specific Code) หรือ กุญแจ (Key) สําหรับการแปลง      
ใหกลับมาเปนขอมูลดั้งเดมิ (Original Data).   

 ๕. Decryption Key/Encryption Key ความหมายในภาษาไทยในศัพทคอมพิวเตอร      
ฉบับราชบัณฑติยสถาน 
   : กุญแจเพื่อการถอดรหัสลับ/กุญแจเพ่ือการเขารหัสลับ 
   อธิบายความหมาย 
   : เป นค ําศ ัพทส ําหร ับการเข ารหัสแบบก ุญแจสาธารณะ (Public Key System)          
ประกอบดวย ไฟลคอมพิวเตอรคูหนึ่ง คือ กุญแจสาธารณะ (Public Key) ใชในการเขารหัสลับ ซึ่งไฟลสําหรับ
การเขารหัสคือ Encryption Key และ กุญแจลับ (Secret Key) ใชเมื่อถอดรหัสลับ ซึ่งไฟลสําหรับการถอดรหัส
คือ Decryption Key 

 ๖. Hardware ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : ๑. สวนเครื่อง ฮารดแวร 
   : ๒. สวนอุปกรณ ฮารดแวร 
   อธิบายความหมาย 
   : ระบบคอมพิวเตอรสวนที่เปนอุปกรณทางกายภาพ เชน อิเล็กทรอนิกส แมเหล็กและ
เครื่องจักรกล เปนตน แสดงใหเห็นถึงความแตกตางของฮารดแวรและซอฟตแวร ซึ่งเปนองคประกอบของระบบ
คอมพิวเตอรเชนเดียวกัน 

 ๗. Log File ความหมายในภาษาไทยตามศพัทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : แฟมลงบันทึกเขาออก 
   อธิบายความหมาย 
   : เปนการบันทึกการปฏิบัติทั้งหมดของอุปกรณที่เกี ่ยวของกับการประมวลผลขอมูล 
(Data Processing Equipment) จะบันทึกงานทุกงานหรือการดําเนินการ (Run) ตามลําดับที่เกิดขึ้น เวลา
เริ่มตนและสิ้นสุดของแตละงาน รวมท้ังกิจกรรมที่ทํา ทั้งนี้เพื่อนํามาตรวจสอบความถูกตองของการใชงานได    
ในภายหลัง 

 ๘.  Malicious Code ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : โปรแกรมประสงคราย 
   อธิบายความหมาย 
   : โปรแกรมหรือสวนของโปรแกรมที่สรางขึ้น และเผยแพรโดยผูมีเจตนารายมุงทําลาย
อยางใดอยางหนึ่งตอสิ่งที่เปนเปาหมาย โดยทั่วไปโปรแกรมประสงครายจะแบงตามลักษณะ การแพรกระจาย      
และการกระทําได ๕ ประเภท คือ 
  ๘.๑ ไวร ัสคอมพิวเตอร (Computer Virus) เปนโปรแกรมหรือสวนของโปรแกรม         
ที่ผูเขียนมีวัตถุประสงคในการทําลายอยางใดอยางหนึ ่ง หนทางเขาสูระบบคอมพิวเตอรโดยการเกาะติดกับ
โปรแกรมที่ใชงานท่ัวไปภายในระบบคอมพิวเตอรและทําใหโปรแกรมเปาหมายที่อาศัยอยูนั้น กลายเปนโปรแกรม
ประสงครายดวย ไวรัสคอมพิวเตอรแพรกระจายโดยสําเนาตัวเอง (Copy) ไปเกาะติดกับโปรแกรมตาง ๆ    
เพื่อใหโปรแกรมเหลานั ้นนําพาไปยังสวนตาง ๆ ของระบบเพื่อจะไดแพรกระจายไปสู โปรแกรมอื ่นที่ยังไมมี
โปรแกรมไวรัสเกาะอยู ซึ่งการแพรกระจายจะเปนลักษณะทวีคูณ ทําลายเปาหมายไดทุกรูปแบบตามเจตนาของ 

ผูเขียน... 
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ผู เขียนโปรแกรม ไวรัสคอมพิวเตอรมักจะแบงประเภทตามแหลงที่อาศัยภายในระบบ หรือโปรแกรมที ่จะ   
กระทําการโดยเฉพาะ เชน ไวรัสในสวนการปลุกเครื่อง (Boot Sector Virus) มาโครไวรัส (Macro Virus) เปนตน ไวรัส
คอมพิวเตอรจะกระทําการ (Active) ไดก็ตอเมื่อโปรแกรมเปาหมายที่โปรแกรมไวรัสอาศัยอยูมีการดําเนินการ (Run/Process) 
  ๘.๒ หนอน (Worm) เปนโปรแกรมที ่สามารถสําเนาตัวเอง (Copy) ใหแพรกระจาย    
ในระบบเครือขาย และสามารถกระทําการ (Active) ไดโดยลําพัง ไมตองอาศัยโปรแกรมอื่น ๆ ในการนําพา   
ไปยังสวนตาง ๆ ของระบบ ทําลายระบบโดยการสําเนาตัวเองเพ่ิมข้ึน จนระบบไมสามารถทํางานตอไปได 
   ๘.๓ ตัวลวง หรือ มาโทรจัน (Trojan Horse) เปนโปรแกรม หรือสวนของโปรแกรม     
ที่ถูกนํามาซอนไวในโปรแกรมใชงานโปรแกรมใดโปรแกรมหนึ่งภายในระบบโดยผูใชไมทราบและคิดวาเปนโปรแกรม
ที่ใชงานตามปกติ มักกระทําโดยผูพัฒนาโปรแกรมหรือบุคคลอื่นที่เกี่ยวของกับการบํารุงรักษาโปรแกรม ไดแก 
โปรแกรมมาโทรจันท่ีแทรกมากับบท (คําสั่ง) ลงบันทึกเขา (Login Script) ที่รอใหบรกิารแกผูใชท่ีตองการเขาสู
ระบบใดระบบหนึ่ง โดยการใสบัญชีผูใชและรหัสผาน ซึ่งนอกจากทําหนาที่ตรวจสอบความถูกตองแทจริงในการ
เขาระบบของผูใชแลวยังแอบสําเนาบัญชีผูใชและรหัสผานดังกลาวเก็บไวใชประโยชนสวนตัวในภายหลัง            
มาโทรจันไมสามารถเคลื่อนยายหรือสําเนาตัวเองได บางครั้งใชเปนที่พรางตัวของโปรแกรมประสงครายอื่น ๆ 
มักเปนไปในลักษณะของการเชิญชวนใหเกิดความสนใจและนําโปรแกรมดังกลาวบรรจุเขาในระบบ ซึ่งผูใชเอง     
ที ่น ําม าโทรจันเขาสู ระบบโดยไมเจตนา เชน เกมคอมพิวเตอร(Computer Game) โปรแกรมประยุกต       
ภาพอนาจาร (Nude) เปนตน ซึ่งโปรแกรมเหลานี้เมื ่อบรรจุเขาระบบไดแลวอาจแพรไวรัสหรือโปรแกรม      
ประสงครายอื่น ๆ ได 
   ๘.๔ กับดัก (Trap Door) เปนโปรแกรมที่สรางใหมีหนทางลับหรืออภิสิทธิ์ในการเขาสู
ระบบ โปรแกรมหรือขอมูลเปาหมายไดเฉพาะบุคคล และตลอดเวลาที่ตองการ โดยปกติมีวัตถุประสงค        
ใหผูควบคุมระบบใชเปนทางเขาเพ่ือดูแล บํารุงรกัษา หรอืตรวจสอบระบบ เชน โปรแกรมของเครื่องรับจายเงิน
อัตโนมตัิ (Automatic Teller Machine) กําหนดใหรหัสผาน ๙๙๙๙ เปนรหัสผานที่สามารถเขาถึงการบันทึก
เขาออก (Log) ของรายการเปลี่ยนแปลง (Transaction) ยอดเงินฝากเขาลูกคา เปนตน กับดักกระทําไดโดย    
ผูพัฒนาโปรแกรมหรือบุคคลอื่นที่เกี่ยวของในชวงที่กําลังพัฒนาโปรแกรมซึ่งอาจสรางทางลับเพื่อหาประโยชน
อยางใดอยางหนึ่งจากระบบในภายหลังจากตัวอยางขางตน เมื่อสามารถเขาสูแฟมบันทึกเขาออก (Log File) 
ของรายการเปลี่ยนแปลงไดแลวอาจสรางโปรแกรมใหมีการโอนเงินหลังจุดทศนิยมจากรายการเปลี่ยนแปลง   
มาสะสมไวในบัญชีลับบัญชีใดบัญชีหนึ่งได 
   ๘.๕ ระเบิด (Bomb) เปนโปรแกรมที่มีเจตนารายอยางใดอยางหนึ่ง จะดําเนินการเมื่อ  
มีเหตุการณตรงตามเงื่อนไขเกิดขึ้น ไดแก เงื ่อนไขเวลา วันที่ หรือเงื่อนไขอื่น ๆ เชน โปรแกรมกําหนดให
จัดรูปแบบจานบันทึกแบบแข็ง (Format Hard Disk) เมื่อมีผูเขาใชระบบที่มีบัญชีผูใชขึ้นตนดวยอักษร “S” 
ครบ ๕๐ ครั้ง เปนตน อยางไรก็ตามปจจุบันโปรแกรมประสงครายไดมีการพัฒนาความสามารถในการทำลาย 
และการหลบหลีกการตรวจจับของโปรแกรมปองกันตาง ๆ อยู เสมอ ดังนั้นในอนาคตจะปรากฏโปรแกรม
ประสงครายในรปูแบบที่มีการผสมผสานกันหลาย ๆ ประเภทมากยิ่งข้ึน 

 ๙.  Password ความหมาย ในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : รหัสผาน 
   อธิบายความหมาย 
   : เปนชุดของตัวอักษรหรือคําพิเศษ (Special Word) หรือวลี (Phase) ซึ่งใหสิทธิใ์นการเขาถึง
ระบบแกผูใชแตละคนนอกจากนี้รหัสผานยังเปนเครื่องมือรักษาความปลอดภัยที่ใชแสดงตอระบบคอมพิวเตอร 
เพื่อใหการรับรองความถูกตองแทจริง (Authentication) ของผูใช และตรวจสอบสิทธิ์ในการใชงานระบบ 
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(Access to its Resources) ดังนั้นจึงตองมีการกําหนดระเบียบปฏิบัติใหผู ใชสามารถจัดการรหัสผานของ
ตนเองไดอยางปลอดภัยและถูกตอง 

 ๑๐. Program ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑติยสถาน 
   : ๑.  โปรแกรม ชุดคําสั่ง 
   : ๒.  สรางโปรแกรม 
   อธิบายความหมาย 
   : เปนชุดคําสั ่งที ่ต อเนื ่องกันเปนลําดับเพื ่อใหคอมพิวเตอรประมวลผลในลักษณะ           
ที ่ต องการ อาจอยู ในรูปของการเขียนโปรแกรมดวยภาษาระดับสูง (High-Level) ซ ึ ่งตองผานการแปล
ความหมายใหเปนรหัสจุดหมาย (Object Code) กอน คอมพิวเตอรจึงประมวลผลได หรืออาจอยูในรูปของ
รหัสจุดหมาย (Object Code) ซึ่งสามารถสั่งใหคอมพิวเตอรประมวลผลไดโดยตรง โปรแกรมคอมพิวเตอร
โดยทั่วไป แบงเปน ๒ ประเภท คือ 
  ๑๐.๑ โปรแกรมระบบ (System Program) ได แก   โปรแกรมระบบปฏ ิบ ัต ิการ
(Operating System Program) โปรแกรมบรรจ ุ  (Loader, Loading Program) ต ัวแปลโปรแกรม หรือ
โปรแกรมแปลโปรแกรมหรือคอมไพเลอร (Compiler) เปนตน โปรแกรมเหลานี้ชวยอํานวยความสะดวก      
ในการใชงานคอมพิวเตอร 
  ๑๐.๒ โปรแกรมประยุกต หรือโปรแกรมใชงาน (Application Program) เปนโปรแกรม   
ที่สรางขึ้นโดยมีวัตถุประสงคเพื่อการใชงานในลักษณะใดลักษณะหนึ่งโดยเฉพาะ เชน โปรแกรมประมวลผลคํา  
(สารบรรณหรือธุรการ) โปรแกรมทางธุรกิจ (การเงินหรือการธนาคาร) โปรแกรมเกี่ยวกับงานวิจัย (การศึกษาหรือ       
การพยากรณ) โปรแกรมควบคุมการทํางานของอุปกรณ (เครื่องมือเฉพาะอยาง) เปนตน โปรแกรมเหลานี้มักจะ
เขียนดวยภาษาระดับสูง และใชประโยชนเพียงกลุมผูใชบางกลุมเทาน้ัน รวมทั้งตองมีการปรับปรุงเปลี่ยนแปลง
โปรแกรมเพ่ือใหใชงานไดทันสมัยอยูเสมอ 

 ๑๑. Removable Storage Devices อุปกรณบันทึกขอมูลที่ถอดยายได หมายถึง อุปกรณ
เชื่อมตอใด ๆ ท่ีสามารถเก็บขอมูลได เชน External Hard Disk, USB Drive, เครื่องเลน MP3, หรอื อ่ืน ๆ 

 ๑๒. Software ความหมายในภาษาไทยตามศพัทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 
   : สวนชุดคําสั่ง ซอฟตแวร 
   อธิบายความหมาย 
   : เปนคําที ่ ใชเร ียกโปรแกรมหรือโปรแกรมคอมพิวเตอรโดยทั ่วไป ตองการแสดง           
ใหเห็นถึงความแตกตางระหวาง ฮารดแวร และซอฟตแวรซึ่งเปนองคประกอบของระบบคอมพิวเตอร 
   : เป นค ําส ั ่งที ่อยู  ในร ูปภาษาเครื ่อง (Machine Language) ซ ึ ่งเปนภาษาระดับต่ำ     
(Low-Level) ที่หนวยประมวลผลกลางของคอมพิวเตอรสามารถเขาใจและประมวลผลตามคําสั่งนั้นไดทันที 
โดยทั่วไปมี ๒ ประเภท คือ ซอฟตแวรระบบปฏิบัติการ (Operating System Software) และซอฟตแวรประยุกต 
(Application Software) 
 

 


